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3.7 Veebivestlused ja virtuaalsed suhted

NB! Tunnikavades margitud ajad on soovituslikud; 6petaja kohandab tegevuste kestust
vastavalt klassi dinaamikale, dpilaste vajadustele ja tunni tegelikule tempole.

Isiklike kogemuste jagamine on alati vabatahtlik; dpilane vdib vastata ka uldistatud vai

valjamdeldud naite kaudu. See on eriti vajalik sotsiaalmeedia, hasartmangude, peresuhete ja
veebisuhete teemade puhul.

Tunnikava 1

Pealkiri Veebivestlused ja virtuaalsed suhted: digitaalne vaist ja enesekaitse
Vanuserihm 12-14-aastased
Kestus 45-50 minutit

Opieesmark

Opilased arendavad siigavat teadlikkust veebiturvalisusest ja virtuaalsetest
suhetest, dppides varakult ara tundma varjatud veebiohtusid (nt
identiteedipettused ja emotsionaalne manipuleerimine). Nad analldsivad
kriitiliselt nende ohtude seoseid emotsionaalsete, sotsiaalsete ning
kognitiivsete riskidega ning rakendavad praktilisi kaitsestrateegiaid, et
tagada oma turvalisus, privaatsus ja psuhholoogiline heaolu
digikeskkonnas.

Opiviljundid

Tunni 16puks Bpilane:

e tuvastab ja nimetab reaalsete naidete pdhjal veebivestluste ja
virtuaalse suhtlusega kaasnevaid riske ning varjatud
ohumarke (nt manipuleeriv kditumine, vddraste liigne
uudishimu).

e selgitab analldsivalt, kuidas kaitsta end kognitiivselt
(allikakriitilisus), sotsiaalselt (suhete piirid) ja emotsionaalselt
(shantazi vdi surve ennetamine) digitaalsete ohtude eest.

e rakendab ja demonstreerib ohutut, vastutustundlikku ning
emotsionaalselt tasakaalustatud suhtluskaitumist virtuaalses
ruumis.
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Vajalikud
vahendid/materjalid

Projektor, arvuti ja internetilihendus 6petaja esitluse kuvamiseks
Opetaja koostatud PowerPointi/Canva esitlus (tunni eesmargid,
opivaljundid, interaktiivsed juhised tegevusteks)

e Opetaja poolt eelnevalt ettevalmistatud ja prinditud saladuslikud
rollikaardid (Salajased isikutunnistused) rollimangu voi
situatsioonianallitisi jaoks

e Kuberjulgeoleku ja digihtgieeni ABC-pdhireeglite spikker (slaidil voi
jaotusmaterjalina)

e Kirjutusvahendid (pastakad, pliiatsid) ja tiihjad A4-paberilehed
Opilastele markmete ning strateegiate kaardistamiseks

Uksikasjalikud juhised

Sissejuhatus ja hailestus (5 minutit)

e Haiilestavad suunavad kiisimused: Opetaja alustab ainetundi
klassile esitatava kiirkisitlusega:

o ,Tbstke palun kési, kui keegi, keda te périselus otseselt ei
tunne (nt teie s6prade séber voi taiesti vboras kasutaja), on
teile kunagi internetis véi sotsiaalmeedias sénumi saatnud.”

o ,Mis oli peamine péhjus, miks sa tahtsid voi otsustasid selle
inimesega vestlust jatkata?“

o ,Millised konkreetsed asjaolud vbi ohuméargid aitasid (véi ei
aidanud) teil sel hetkel otsustada, kas teda saab usaldada?“

e Eelteadmiste aktiveerimine: See arutelu tunnustab noorte reaalset
igapaevast veebikogemust ja loob usaldusliku fooni.

e Seostamine riskidega: Opetaja tutvustab tunni teemat ja seob selle
kolme suure riskitasandiga:

Kognitiivne tasand: Kuidas méjutab nutiseadmes toimuv pidev ja
katkematu vestlemine teie igapdevast keskendumisvéimet,
tdhelepanu ja méalu?

Sotsiaalne tasand: Miks kéituvad ja rdagivad inimesed ekraani taga
tihtipeale hoopis teisiti kui vahetus nédost nékku suhtluses?

Emotsionaalne tasand: Milliseid tundeid see tekitab, kui keegi sind
veebivestluses jarsku ignoreerib, vastamata jétab vbi sbbrapunkti
nimekirjast téielikult eemaldab?

Uurimine - ,,Salajased isikutunnistused* (10-15 minutit)

¢ Rollikaartide jagamine: Iga Opilane saab dpetaja poolt eelnevalt
ettevalmistatud ja prinditud Salajase isikutunnistuse. Kaartidel on
kirjeldatud erinevad elulised virtuaalsed karakterid:
o Inimene, kes on sotsiaalmeedias alati vérgus ja aktiivne, kuid
tunneb end tegelikult sageli védga Uksildasena.
o Inimene, kes jagab veebis ainult téiuslikke, téédeldud fotosid,
kuid varjab ekraani taga rénka koolistressi.
o Inimene, kes kasutab teadlikult voltsprofiili ja véoraid pilte, et
ndida internetis tunduvalt vanemana.
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o Inimene, kes kasutab vestlusgruppe ja mikrotehinguid ainult
selleks, et tunda end hetkeks populaarsena.

e Auvatari joonistamine: Opilased joonistavad tiihjale A4-paberile
selle tegelase visuaalse profiili voi avatari, tuginedes rangelt ja ainult
kaardil olevale luhikirjeldusele.

e Anoniiiimne vahetus: Valminud joonistused kogutakse kokku ja
vahetatakse klassis anonuimselt ringi. Iga dpilane vaatab talle
sattunud pilti ja padab anallUsides ara arvata, millist varjatud
isiksust see joonistus kujutab:

o Kas see tegelane tundub esmapilgul Sulle téiesti
usaldusvéérne?

o Kas Sa asuksid temaga veebis vestlema vobi votaksid vastu
tema sbbrakutse? Miks vbi miks mitte?

o Milline on Sinu arvates selle karakteri tegelik emotsionaalne
olemus ja motiiv?

e Identiteedi paljastamine: Algsete rollikaartide autorid
avalikustatakse. Klass peab Uhise sisuka arutelu:

o Kui tdpsed ja b6iged olid teie esmased pildi pbhjal tekkinud
muljed? Mis teid kbige rohkem (illatas?

o Kui tihti me hindame inimesi pelgalt sotsiaalmeedia profiili vbi
avatari pbhjal taielikult valesti?

o Kuidas selline eksimine méjutab meie emotsionaalseid
reaktsioone, usaldust ja edasisi digivalikuid?

e Opetaja suunav kokkuvéte (kolm sammast):

Kognitiivne: Naitab puuduliku ja pinnapealse teabe
télgendamise piire ning ohte internetis.

Sotsiaalne: Paljastab, kui kergelt tekivad veebis identiteedi
ja tegelike kavatsuste valesti mdistmised.

Emotsionaalne: Naitab, kuidas visuaalne valimus suunab
meie alateadlikku usaldust, arevust voi kiindumust.

Péhisénum: Opetaja suunab arutelu méttele, et
veebisuhtluses ei ole meil peaaegu kunagi véimalik kohe
kontrollida, kas vorgu teisel pool olev vestluspartner on
téepoolest see, kelleks ta end vaidab.

Pohitegevus - Kiiberturvalisuse ABC-reeglid (15-20 minutit)

e Tabeli loomine: Opilased tédtavad 4-liikmelistes rilhmades.
Slaididelt voi jaotusmaterijalilt loetakse Uhiselt 1abi dpetaja esitatud
kUberturvalisuse ABC-reeglid. Uuele puhtale paberile joonistavad
meeskonnad kolme veeruga tabeli:

o _Reeglid, mida mina/meie juba igapaevaselt jargime
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o Reeglid, millest olen kiill kuulnud, kuid mida ma
tegelikult ei jargi
o Reeglid, mis on minu/meie jaoks taiesti uued
Kriitiline analiiiis riihmas: Reegleid veergudesse jaotades
vastavad rihmad kolmele suunavale kisimusele:
o Kuidas aitab see reegel kaitsta Sinu igapdevast
keskendumist, mélu ja tdhelepanu hajumist? (Kognitiivne)
o Kuidas kaitseb see reegel Sinu tegelikke tundeid ja
digitaalseid piire? (Emotsionaalne)
o Kuidas aitab see samm véltida valusaid arusaamatusi ja
pettusi virtuaalses vestluses? (Sotsiaalne)
Opetaja suunavad kiisimused: Opetaja liigub riihmade vahel ja
ergutab sigavamat moétlemist:
o ,Milline neist reeglitest kaitseks teid kbige tbhusamalt vale
vOi ohtliku inimese usaldamise eest?”
o ,Milline reegel tuleb appi siis, kui tundmatu konto saadab
teile ootamatuid sbnumeid, pilte voi kahtlaseid linke ?“
o ,Milline reegel on kbige tihedamalt seotud teie endi voi teie
sbprade valusate kogemustega?“

Opetaja esitatavad kiiberturvalisuse ABC-reeglid:

1.

2.

10.

11.

12.

Kasutage erinevates rakendustes ja keskkondades alati erinevaid
tugevaid paroole.

Uuendage oma paroole regulaarselt ja arge jagage neid mitte
kunagi teiste inimestega.

Arge avaldage oma isikuandmeid (isikukood, aadress, kool) ega
jagage neid vborastega.

Arge avage tundmatuid e-kirju, linke ega manuseid. Kui sdber
saadab lingi, mille stiil vdi tekst on ebatavaline, kontrolli alati teiselt
platvormilt Ule, kas tema saatis selle.

Arge vbtke mitte kunagi vastu sébrakutseid tundmatutelt voi
kahtlastelt kasutajatelt.

Veenduge, et veebisait, kuhu peate sisestama isikuandmeid voi
paroole, on kaitstud turvalise kripteeritud ihendusega
(veebiaadress algab tahisega https://).

Veenduge, et veebiaadress vastab tapselt digele portaalile (nt osav
kelmustrikk: google.com vs g00gle.com).

Arge jagage endast mitte kunagi paljastavaid vdi privaatseid pilte ja
videoid vddraste voi juhuslike tuttavatega.

Eelistage suhtluskanaleid, mis kasutavad turvalist otsast I6puni
kripteerimist (end-to-end encryption).

Mobiilse andmeside (4G/5G) kasutamine on tunduvalt turvalisem kui
tundmatute avalike WiFi-voérkude kasutamine.

Vaata kriitiliselt Gle oma sotsiaalmeedia seaded ja veendu, et Su
profiili sisu oleks nahtav ainult Su tegelikele sépradele. (Naiteks
Facebookis saab privaatsusmenuust valida ,Piira varasemaid
postitusi, mis muudab kdik vanad postitused vddrastele
nahtamatuks).

Valtige Uhiskasutatavate voi avalike arvutite kasutamist. Kui see on
valtimatu, logige parast t66 16ppu koigist kilastatud kohtadest ja
kontodelt taielikult valja.
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13.

14.

15.

16.

17.

Hoidke oma arvuti, nutitelefoni ja rakenduste tarkvara alati varskena
(uuendatuna).

Laadige oma telefonile rakendusi ja mange alla ainult ametlikest
poodidest (Google Play Store, Apple App Store).

Paigaldage oma arvutisse ja nutitelefoni usaldusvaarne
viirusetdrjeprogramm.

Tehke regulaarselt varukoopiaid oma olulistest failidest ja fotodest.
Kasutage pilveteenust vdi valisandmekandjat, mis on
pohislisteemist eraldatud ehk offline-reziimis.

Lilitage oma kontodel alati sisse kaheastmeline autentimine (2FA),
kui see vahegi véimalik on.

Jagamine ja kaasopilaste tagasiside (5-10 minutit)

Uue reegli esitlus: Iga rihm valib tabeli veerust ,Minu jaoks uus*
Uhe reegli, mis neid kdige rohkem kdnetas vai Ullatas, ning tutvustab
seda klassile:

o Mida see reegel tehniliselt ja sisuliselt td4hendab?

o Miks me sellest reeglist voi digitaalsest ohust varem midagi
el teadnud?

o Kuidas aitab see samm reaalselt véltida emotsionaalseid,
sotsiaalseid voi kognitiivseid riske veebivestlustes?

Dialoogiline kaaslaste arutelu: Kaasdpilasi julgustatakse esitlust
kommenteerima ja kiisima:

o Kas keegi teist on kunagi olnud olukorras, kus see
konkreetne reegel oleks teid voi teie s6pra suurest pettusest
paastnud?

o Kas néete end seda reeglit oma igapéevases digielus kohe
kasutusele vétmas?

Eesmark: See tagasiside arendab klassis sligavat empaatiat, naitab
reeglite otsest seost emotsionaalse heaoluga ning aitab mdista
teiste kaaslaste erinevaid digikogemusi.

Jarelemoétlemine ja tunni kokkuvéte (5-10 minutit)

Mottepaus kleepmarkmele: Iga dpilane teeb individuaalse
I[6puanalisi ja kirjutab Uhele kleepmarkmele (Post-it) selle Gihe
kdige suurema veebivestluste ja virtuaalsete suhete nérkuse voi
ohu, mida ta tana teadvustas, ning selle, millele ta lubab tulevikus
sotsiaalmeedias palju rohkem tdhelepanu p&oérata.

Sorteerimine tahvlil (Opiringi sulgemine): Opetaja kogub
kleepsud kokku ja sorteerib need klassi ees tahvlile kolme suurde
kategooriasse, mis votavad tunni tervikuna metoodiliselt kokku:

Kognitiivsed markused: Joonistamisulesandest tulenev puuduliku
info m&istmine, kiiberturvalisuse reeglid tdhelepanu hoidmiseks ja
hajumise vahendamiseks, digiharjumuste anallds.

Sotsiaalsed markused: Profiilipiltide ja avataride valesti hindamise
I6ksud, identiteedi kinnitamise reeglid, Uhiste digikogemuste
jagamine meeskonnas.

Emotsionaalsed markused: Joonistuses paljastunud varjatud
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emotsionaalsed motiivid ja tGksindus, oma meeleolu teadlik
teadvustamine, digitaalne eneseregulatsioon ja suhtluspiiride
seadmine voorastega.

Link DigRighti
rakendusele

Soovi korral tutvuge DigRighti nutirakendusega, mille saab alla laadida SIIT

Opilased saavad DigRighti rakendust kasutada, et uurida turvalisemaid
vestlusviise ja testida oma otsustusvdimet simuleeritud
veebistsenaariumites.

Kaasamise ja
kohandamise
napunaited

Strateegiline rilhmitamine: Opilased jaotatakse meeskondadesse
teadlikult ja strateegiliselt, et toetada nende individuaalseid keelelisi,
sotsiaalseid vdi enesevaljendusega seotud vajadusi.

Visuaalne kiiberjuhend: Iga kiberturvalisuse ABC-reegli ja digihtgieeni
punkti juurde tagatakse selged visuaalsed materjalid, ikoonid voi
ekraanipildid, et toetada &pilasi, kellel on raskusi mahuka tekstilise teabe
tootlemisega.

Hindamine ja
refleksioon

Kujundav, 6ppimist ja arengut toetav hindamine (jooksev analiiiis)

e Opetaja roll ja vaatlus: Viiakse I&bi siisteemselt kogu ainetunni
véltel. Opetaja liigub klassis ringi, kaardistades ja jalgides &pilaste
sisulist osalust avataride dekonstruktsioonil, klassiaruteludes ning
kiberreeglite tabeli taitmisel.

o Opiviljundite tdendamine: Opetaja hindab 6pilaste arusaamise
taset selle pohjal, kui tapselt nad suudavad veebiohtusid tuvastada,
kUberturvalisuse reegleid praktikas rakendada ning luua loogilisi
seoseid pakutud sammude ja omaenda igapaevase veebikaitumise
vahel.

Kaasopilaste hindamine

o Ideede analiiis ja dialoog: Toimub vahetult rihmatédde jagamise
ning ,uute reeglite* esitlemise etapis. Opilased peavad omavahelist
sisukat dialoogi, anallilisivad, oponeerivad ning tdiendavad Uksteise
finants- ja digiohutuse métteid eluliste naidete abil.

Enesehindamine

¢ Kolmetasandiline I6puanaliiiis: Toimub tunni viimastel minutitel
individuaalselt tadidetavate kleepmarkmete (Post-it) ja nende Ghise
tahvlile sorteerimise etapis. See refleksioon aitab 6pilasel oma
jareldused iseseisvalt dokumenteerida, teadvustada oma
emotsionaalseid suhtlusmotiive ja seada tulevikuks selged
turvalisuse piirid.
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Klass / Kuupaev:

Vaatlusvahendid

OPETAJA VAATLUSLEHT (kujundav, 6ppimist ja arengut toetav hindamine)

Opetaja suunised: Kasutage seda vaatluslehte ringi likudes haélestava arutelu, salajaste avataride
dekonstrueerimise ning kiberturvalisuse ABC-tabeli taitmise ajal. Markige dpilase edasijoudmine ja
korgetasemelise métlemise ilmingud ristikesega voi lUhikeste markmetega vahetult tunni jooksul.

Opilase Osaleb Tuvastab Osaleb Taidab ja Métleb Markused (nt
nimi aktiivselt | kognitiivseid, | avatari motestab | kriitiliselt oma | vajab lisatuge /
aruteludes | sotsiaalseid | loomes ja kiiber- digikaitumise rolli
VOi analiiisis | turvalisuse ile kohandamist)

emotsionaal- ABC-tabelit | (kleepmaérge)
seid riske

1.

2.

3.

4,

5.

Kuupaev:

Opilase nimi:

OPILASE INDIVIDUAALNE ENESEHINDAMISE KONTROLLNIMEKIRI

Kasutamise eesmark: Tuvastada reaalajas ja jooksvalt need &pilased, kes vdivad vajada
sotsiaalmeedia manipuleerivate ohtude ja identiteedivarguste mdistmisel tdiendavat individuaalset tuge
vOi kellele veebiturvalisuse reeglite métestamine valmistab raskusi.

Hindamiskriteeriumid ja oskused

Jah
(selgelt
nahtav)

Osaliselt
(keskparane)

Veel mitte
(vajab
suunamist)
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Aktiivne kaasatus ja koost66: Valjendab
meeskonnatdds julgelt oma ideid, taidab
rihmasiseseid rolle ja kuulas kaaslasi
lugupidavalt.

Riskide ja ohtude tuvastamine: Markab ja
selgitab virtuaalsete suhete varjatud ohumarke
ning profiilide pinnapealse hindamise 16kse.

Kuberturvalisuse rakendamine: Oskab
mehaaniliselt anallisida ja rihmitada
kiberkaitse ABC-reegleid, mdistes nende
reaalset vajalikkust.

Metakognitiivne eneseanaliilis: Motestab tunni
I6pus kleepméarkmele oma isiklikke
suhtlusmotiive, digiharjumusi ja seab tulevikuks
piirid.

Ohumarkide markamine ja psiihholoogiline ohutus: Sotsiaalmeedia
privaatsénumid, kiiberkiusamine ja vooraste manipuleerivad kaigud on
noorte seas tugeva tabu ja habitundega looritatud. Jalgige klassis
tahelepanelikult marke, et opilased tunnevad &pitud situatsioonides voi
salajastes avatarides ara oma reaalsed murekohad ja valusad
veebikogemused. Kaituge sellistes hetkedes erakordselt delikaatselt,
empaatiliselt ning hinnanguvabalt.

Diskreetne ja konfidentsiaalne tugi: Olge dpetajana valmis pakkuma
parast tundi privaatset ja konfidentsiaalset taiendavat abi. Kui markate
Opilase kaitumises ilmseid kiibermanipulatsioonist tingitud sotsiaalse
arevuse, unepuuduse voi ekraanisdltuvuse marke, suunake muredega
Metoodilised opilased delikaatselt edasi kooli tugispetsialistide (koolipsiihholoog,

soovitused Spetajale sotsiaalpedagoog) juurde.

Digitaalse empaatia ja piiride tugevdamine: Kiitke ja tunnustage tunni
jooksul jarjepidevalt positiivset digitaalset suhtluskaitumist, Uksteise
privaatsuse austamist ning siira empaatia tlesnaitamist eakaaslastega
kogemuste jagamisel.

Reeglite loov iihisloome (Diferentseerimine): Opetaja voib dppeprotsessi
paindlikuks rikastamiseks kaaluda ametlikele kiberjulgeoleku
ABC-reeglitele juurde taiesti uue, dpilaste endi Uhisloome reegli lisamist.
Paluge igal rihmal sbnastada oma reaalsetel veebikogemustel, eksimustel
voi nutikatel nippidel pdhinev kuldreegel, mis kantakse klassi Uhisele
digihGgieeni stendile.
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LISA | - OPILASE ENESEHINDAMISE JA JARELEMOTLEMISE LEHT

@9 Veebivestlused ja virtuaalsed suhted: minu panus ja analiiiis

Opilase ees- ja perekonnanimi:

Kuupaev:

Juhised opilasele: Loe tdhelepanelikult 1abi alltoodud enesehindamise vaited ja margi palun ausalt
ristikesega need kastid, mis vastavad tapselt Sinu tdnasele panusele ning moistmisele. See leht aitab Sul
oma suhtlusharjumusi teadlikult analtUsida.

Minu enesehindamise kiirkontroll

[ Kuulasin rihmat60 ja paaristod ajal oma kaaslasi aktiivselt, toetavalt ning tahelepanelikult.

[1 Jagasin arutelude kaigus julgelt vahemalt Ghte oma isiklikku ideed, mdtet vdi digitaalset kogemust.
[ Oskan oma sdnadega nimetada ja selgitada vahemalt tihte kognitiivset, sotsiaalset ja emotsionaalset
riskitegurit, mis on otseselt seotud veebivestluste ning virtuaalsete suhetega.

Minu isiklikud I6pumarkmed

e Milline oli tdna minu jaoks selle ainetunni, avataride analiilisimise voi kiiberreeglite
kaardistamise jooksul kdige olulisem méte voi ,,ahaa“-hetk?

e Millist uut kiiberturvalisuse voi digihiigieeni ABC-reeglit luban ma alates tanasest oma
igapadevases nuti- ja suhtluselus kindlasti kasutama hakata?
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Pealkiri Veebivestluste ja reaalsete suhete tasakaalustamine: digitaalne heaolu ja
eneseregulatsioon

Vanuseriihm 12-14-aastased

Kestus 45-50 minutit

Opilased méistavad veebivestluste ja virtuaalsuhete lilemaarase tarbimise
ning séltuvuse olemust, dpivad ara tundma selle kognitiivseid, sotsiaalseid
_ ja emotsionaalseid madjusid ning harjutavad praktilisi eneseregulatsiooni
Opieesmark strateegiaid tervislike digipiiride seadmiseks. Anallilisides elulisi juhtumeid
ja mdtestades kriitiliselt oma isiklikku ekraanikasutust, arendavad &pilased
koostd6- ning enesejuhtimise oskusi ja rakendavad oma teadmisi uhise,
argumenteeritud digitaalse heaolu koodeksi loomisel.

Tunni 16puks Opilane:

e tuvastab ja kirjeldab vahemalt kolm ebatervisliku vdi sundusliku
veebivestluskaitumise ohumarki ja tunnust.

B e selgitab anallusivalt vihemalt kahte isiklikku strateegiat, kuidas

Opivaljundid valtida liigset emotsionaalset séltuvust virtuaalsuhetest ning hoida
tasakaalu pariseluga.

e koostab koos rihmaga praktilised reeglid klassi Ghisesse
,Digitaalse heaolu koodeksisse” ja pdhjendab loogiliselt iga valitud
reegli vajalikkust.

Projektor, ekraan voi interaktiivne nutitahvel raamistikuks

Eelnevalt valja prinditud elulised stsenaariumikaardid rithmat6oks
Varvilised markerid, viltpliiatsid ja kleepmarkmed (Post-it)
Valjatrikitud loovt6o leht ,Minu digitaalsete suhete kaart* (v6i suured
A3-paberilehed rihmadele)

Taimer vai klassiruumi kell aegade tapseks hoidmiseks

Vabatahtlik: DigRight Google Play voi DigRight App Store
nutirakendus tunnijargseks iseseisvaks jatkutegevuseks ja
harjumuste kinnistamiseks

Vajalikud
vahendid/materjalid

. Sissejuhatus ja haalestus (5-10 minutit
Uksikasjalikud juhised issejuhatus ja haélestus ( minutit)

e Haailestav kiirkiisitlus: Opetaja alustab tundi klassile suunatud
kisimusega: ,Mbelge korraks eilse pdeva peale - kui palju
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privaatsénumeid, snappe vbéi kommentaare te eile internetis
reaalselt saatsite?“

o Kaite tostmine mahtude kaupa:

o 0-20 sénumit
o 21-50 sénumit
o ule 50 sédnumit

e Motiivide kaardistamine: Opetaja kiisib edasi: ,Miks me tegelikult
iga péev nii meeletult palju sbnumeid saadame? Mis meid selleks
téukab ?“ Opilaste pakutud vastused kirjutatakse tahvlile (nt
harjumus, I6bu, igavuse peletamine, ilmajaamishirm ehk FOMO,
kiire dopamiinisiist ehk dopamiinilaks).

e Liihijutu ettevalmistus: Opetaja loeb klassile iimekalt ja valjusti
ette Tomi lUhiloo:

o ,Kell on pool kaksteist 66sel. Tom istub ikka veel voodis
helendava ekraaniga ja vestleb elavalt klassi grupivestluses.
Ta teab véga hésti, et homme hommikul on koolis raske
kontrolltéd, kuid ta tahab iga hinna eest séilitada rakenduses
oma igapéevast jutujdrge ehk suhtlusldve (streaks).
Jargmisel pdeval on Tom koolis surmavalt vésinud, unustab
kodutbéd esitada, ei suuda keskenduda ja tunneb hinges
stigavat drevust. Ja see kordub tema elus ikka ja jélle.”

e Arutelu Tomi loo péhjal: Opetaja esitab klassile kaks kiisimust:

o ,Mida Tom selles néiaringis emotsionaalselt parajasti
tunneb?*

o ,Mis teeb sellest vestlusest ja ekraani tagant lahkumise Tomi
Jaoks tegelikult nii kohutavalt raskeks?*

e Tunni eesmérgi lukustamine: Opetaja vdtab sissejuhatuse kokku:
» 1dna uurimegi Tomi néitel, millal virtuaalne vestlemine meid périselt
toetab ja millal see meile varjatult kahju teeb - ning épime, kuidas
séilitada téielik kontroll oma aja ja suhete lle.”

Uurimine ja pdhjuste liigitamine tahvlile (5-10 minutit)

e Stsenaariumikaardid paarides: Opilased saavad paarilisega
anallusimiseks elulised stsenaariumikaardid, naiteks:

o ,Noor jaab igal 66l internetis kella kaheni arkvele, et vestelda
vélismaal asuvate méngukaaslastega.”

o ,Noor tunneb tugevat drevust ja ebakindlust, kui keegi
grupivestluses tema sénumile méne minuti jooksul ei vasta.*”

o ,Noor kustutab telefonist vestlusi ja sbnumeid, et varjata oma
virtuaalset suhtlust vanemate véi séprade eest.*”

e Suunavad kiisimused analiiuisiks: Paarid arutlevad kahe
kisimuse Ule:

o Miks see tegelane vbiks selles olukorras niimoodi
sunduslikult kéituda?

o Kas see kéitumine on tingitud tema sisemistest
emotsioonidest, rakenduse tehnilisest disainist voi hoopis
kodusest keskkonnast?

e Sorteerimine kolme sammasesse: Opilased kirjutavad oma
pohjendused kleepmarkmetele (Post-it) ja kleebivad need tahvlile
kolme ettevalmistatud kategooria alla:

o Psiihholoogilised tegurid (nt Uksindus, sotsiaalse
tunnustuse vajadus, ebakindlus).
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o Platvormide disain (nt suhtluslaved/streaks, meelitavad
tduketeavitused, 16putu voog).
o Keskkonnategurid (nt digipiiride v6i vanemliku kontrolli
puudumine kodus, igavus).
e Uhine arutelu: Klass analiiiisib tahvlile tekkinud mustreid ja seostab
neid noorte endi igapaevaste reaalsete kogemustega.

Pohitegevus - Alexi digitaalsete suhete kaart (20-25 minutit)

e Ulesande sissejuhatus: Opilased jagunevad neljalikmelistesse
rihmadesse. Nende Ulesanne on kdituda meediadetektiividena ja
joonistada suurele A3-paberile visuaalne digitaalsete suhete kaart
valjamoéeldud teismelisele ,,Alexile“.

e Kaardi kohustuslik sisu: Meeskonnad kaardistavad ja joonistavad
valja:

1. Kellega Alex igapdevaselt nutimaailmas vestleb (nt
koolisébrad, médngukaaslased, suunamudijad, téiesti véérad
kasutajad).

2. Kui palju vaartuslikku aega ta reaalselt igalihega neist
veedab.

3. Kas iga konkreetne virtuaalne suhe on Alexi jaoks
emotsionaalselt toetav, neutraalne vbi hoopis
riskantne/kurnav.

4. Kolm taiesti realistlikku, elulist ja SMART-kriteeriumile
vastavat reeglit Alexile tervisliku tasakaalu taastamiseks
périseluga.

e Vormistamine: Opilasi suunatakse kasutama kaardil loovalt
erinevaid varve, suunavaid sildikesi, méttepilvi voi ikoone.

e Opetaja suunav roll: Opetaja liigub rilhmade vahel ja toetab
sotsiaalkonstruktivistlikku éppimist, esitades kriitilisi kisimusi:
~Millised seosed on Alexi kaardil tema heaolu seisukohalt kbige
kriitilisemad?“ voi ,Mis aitaks Alexil end vérguvaéliselt (offline)
périselus sisukamalt ja paremini tunda?*“ Opilased loovad iihiselt
tahendusi, rakendavad teooriat praktiliste valikute tegemisel ja
lahendavad iseseisvalt probleeme.

Jagamine ja dialoogiline kaaslaste tagasiside (5-10 minutit)

o Kiiresitlused ja galeriiringkdik: RUhmad panevad oma A3-kaardid
laudadele vdi seintele valja. Toimub dinaamiline galeriiringkaik, kus
meeskonnad liiguvad ringi ja anallusivad teiste t6id.

o Kleepmarkmete tagasiside: Iga rihm jatab kaaslaste t6dle kaks
kleepmarget:

o Positiivne tahelepanek: ,Uks asi, loov nipp véi seos, mis
meile teie Alexi pdésteplaanis vdga meeldis, on...”

o Arengusoovitus: ,Uks asi, takistus véi detail, mida tuleks
selle kava puhul veel tésiselt kaaluda, on...”

e Suunavad raamistikud: Opilasi julgustatakse kasutama viisakat
keelekasutust ja argumenteeritud kommentaare, lahtudes lausetest:
»1eie kaart néditab darmiselt selgelt seda, et...” voi ,Kas te olete
mobelnud, et viiksite Alexi toetusplaani veel lisada selle, et...”
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Refleksioon, kokkuvéte ja teadlik rahupaus (5-10 minutit)

Valjumiskaardi tiaitmine: Iga opilane taidavad individuaalselt ja
vaikuses kirjaliku ,,3-2-1 eneseanaliiiisi lehe“:
o 3 asja, mida ma téna veebisuhete mojude ja ohumarkide
kohta teada sain.
o 2 eneseregulatsiooni strateegiat, mida ma luban sel nadalal
oma digielus proovida.
o 1 kudsimus, mis mul virtuaalsete suhete tasakaalustamise
kohta veel hinges kripeldama jai.
Opetaja kogub kaardid nimeta kokku tagasiside ja edasiste tundide
planeerimise eesmargil.
Valjakutsete ettendgemine (metakognitsioon): Soovi korral
esitatakse klassile I6petuseks uks sugav, vabatahtlik
refleksioonikiisimus: ,Millist oma koostatud meediareeglit saab Sul
endal olema eeloleval nddalal praktikas kbige raskem jargida ja
miks?“ See suunab Opilasi takistusi ette ndgema ja arendab tugevalt
nende metakognitiivset enesejuhtimist.
Juhendatud offline-rahupaus: Tund I6ppeb rahuliku ja véimsa
praktilise harjutusega. Opetaja palub &pilastel panna oma
nutitelefonid lauale, ekraaniga suunaga téielikult allapoole. Opilased
sulgevad silmad, teevad kolm sligavat ja aeglast hingetdmmet ning
kujutlevad endale Ghte meeldivat, helget ekraanivaba offline-hetke
pariselust, mis tekitab neile sooja ja hea enesetunde.
Tunni I6petamine: Opetaja kinnitab vaikuses tunni pdhisénumit:
,Hoidke seda pilti meeles. Teie ja ainult teie ise olete oma digitaalse
elu, oma véaértusliku aja ja oma hinges oleva heaolu ainsad
peremehed. llusat péeva teile!”

Viide DigRighti
rakendusele

Soovi korral tutvuge DigRighti nutirakendusega, mille saab alla laadida SIIT

Opilased saavad kasutada DigRighti rakenduse moodulit ,Sotsiaalmeedia ja
veebivestlused* ettevalmistava tegevusena enne tegelikku tundi. Opetaja
saab jagada rakenduse linki kooli sisese 6pilaste infostisteemi kaudu voi
eelmise tunni jooksul.

Kaasamise ja
kohandamise
napunaited

Ligipaasetav opivara: Hariduslike erivajadustega (HEV) ja
muukeelsete Opilaste tdhusaks toetamiseks pakutakse elulisi
stsenaariumikaarte suurendatud kirjasuurusega voi eelnevalt
salvestatud suuliste haalfailidena.

Taktikaline paarito6: Madalama enesekindluse, sotsiaalse arevuse
vOi kirjutamisraskustega opilased pannakse paarist66s kokku
toetavate ja julgustavate eakaaslastega, kes aitavad neil oma
motteid sbnastada.

Paindlikud 6piformaadid: Erinevate dpivajaduste rahuldamiseks
tagatakse opilastele vaba valik fudsiliselt trikitud tdéolehtede ja
digitaalsete tUhistdéoplatvormide vahel.
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o Taimerite kasutamine: Klassiruumi kella vdi spetsiaalsete
visuaalsete ajamddtjate kasutamine loovtdd etapis aitab hoida
Opilaste fookust ja toetab keskendumisraskustega noori
ajaplaneerimisel.

e Visuaalne eneseviljendus: Kirjutamisraskustega opilastel
vdimaldatakse suhete kaardistamisel ja reeglite seadmisel pikkade
lausete kirjutamise asemel kasutada loovaid simboleid, ikoone vdi
emojisid.

e Kultuuriline mitmekesisus: Klassiaruteludesse ja naidetesse
poimitakse teadlikult erinevaid kultuurilisi vaatenurki, kuna
nutisuhtluse harjumused, vodraste usaldamine ja privaatsuse piirid
on pereti vaga erinevad.

Hindamine ja
refleksioon

Kujundav, 6ppimist ja arengut toetav hindamine (jooksev analiiiis)

e Vaatlus loovtoés: Opetaja viib I&bi kujundavat hindamist kogu tunni
jooksul, kaardistades ja jalgides dpilaste kaasatust ,Alexi suhete
kaardi“ joonistamisel ning nende oskust reegleid meediakriitiliselt
pdhjendada.

e Liinkade kaardistamine: Opetaja mérgib arutelude kaigus jooksvalt
Ules dpilaste seas esilekerkivad vaararusaamad voi digitaalsed
tabud, et vbtta need otseseks sisendiks jargmiste 6pimoodulite
planeerimisel.

Kaasopilaste tagasiside

o Markmete formaat: Toimub vahetult galeriiringkaigu etapis.
Rihmad analliisivad Uksteise loodud suhete kaarte, jattes t66de
kilge kriteeriumipdhiseid ja empaatilisi kleepmarkmeid (tugevus ja
arengusoovitus).

Enesehindamine

o Kaitumismuutuse analiiis: ,3-2-1° kirjalik valjumiskaart ja
vabatahtlik tulevikutakistuste ettenagemise kiisimus pakuvad
Opetajale selge tdendi iga dpilase individuaalse arusaamise
sugavuse ning tema tegeliku kavatsuse kohta oma igapaevast
meediakaitumist elus muuta.

Vaatlusvahendid
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*
*
*

*

* %

Klass / Kuupaev:

OPETAJA VAATLUSLEHT (kujundav, dppimist ja arengut toetav hindamine)

Opetaja suunised: Kasutage seda lehte ringi likudes Tomi loo arutelu, stsenaariumikaartide
sorteerimise ja rithmatoo faasis. Markige opilase edasijdudmine ja meediakriitilise motlemise ilmingud
ristikesega voi liihikeste markmetega vahetult tunni jooksul.

Opilase nimi

Osaleb aktiivselt
ja kuulab
tahelepanelikult

Rihmaaruteludes Eristab Markused (nt
ilmneb kriitiline | tervislikke ja | vajab lisatuge /
motlemine riskantseid rolli
harjumusi kohandamist)

Riihma nimi / number:

HINDAMISMAATRIKS: ,,ALEXI SUHETE KAART* JA GALERII-RINGKAIK

Kriteeriumid

Suureparane (3p)

Rahuldav (2p)

Vajab toetust (1p)

Kaardi selge
selgitus

Riihma loodud suhete kaart

on erakordselt selge;
meeskond suudab oma
jareldusi ja suhteid
90-sekundilise esitluse
jooksul veatult selgitada.

Kaardi struktuur on
arusaadav, kuid esitluse
selgitused jadvad kohati
Uldsénaliseks voi vajavad
tapsustamist.

Kaart on laialivalguv vi
lohakas; rihmal on suuri
raskusi oma
disainilahenduse
loogilisel selgitamisel.

Suhete
labimoeldud
liigitus

Virtuaalsed suhted (s6brad,

voorad, suunamudijad) on
kriitiliselt ja stgavalt
jaotatud toetavateks,

Suhted on kaardile
kantud ja liigitatud, kuid
valikute pdhjendused vdi
jaotuse kriteeriumid

Suhete liigitamine on
puudulik, eksitav voi ei
vasta Uldse etteantud
teismelise ,Alexi“
stsenaariumile.
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neutraalseteks ning jaavad pigem
riskantseteks. pinnapealseks.
Realistlikud Valitud kolm Pakutud reeglid on igati Reeglid puuduvad
ja meediapiirangut ja viisakad, kuid liiga taielikult, on praktikas
asjakohased | eneseregulatsiooni reeglit standardse vdi Uldise taiesti teostamatud vai ei
reeglid on aarmiselt elulised, sOnastusega (nt ,veeda aita Alexil tervislikku
realistlikud ning noorte vdhem aega telefonis®). tasakaalu saavutada.

digikultuurile asjakohased.

Koostoo ja Meeskonnatdd on Rihmat6o toimib dldiselt | Koostdd on puudulik,
loovus eeskujulik - kaart on hasti ja Glesanne on meeskonnas esineb
kujundatud silmapaistvalt lahendatud koos, kuid tugevaid lahkarvamusi
loovalt (sildid, ikoonid), kdik | rollide jaotus on voi Ulesanne
panustavad ja peavad kinni | ebavdrdne voi loovast lahendatakse ilma Uhise
dialoogireeglitest. lahenemisest jaab loova aruteluta.
puudu.

LOPUTESTI HINDAMISKRITEERIUMID (3-2-1 viljumiskaart)

Opetaja vaatab tunni I6pus individuaalselt kogutud lehed iile ning annab noorele arengut toetava
tagasiside, tuginedes jargmisele 5-punktilisele punktisiisteemile:

e 5 punkti (oskuslik / suurepirane mdistmine): Opilane on saavutanud kéik dpitulemused;
eneseanallls ja tulevikustrateegiad on sligavad ning isikuparased.

e 3-4 punkti (arenev / kindel arusaam): Tugev panus, kuid ménda strateegiat voi refleksiooni
punkti saab reaalse eluga veelgi paremini siduda ja tdpsustada.

e 1-2 punkti (alustav / vajab lisatuge): Osaline ja pinnapealne mdistmine; strateegiad on
ebamaérased voi kopeeritud. Opilane vajab jargmise tunni alguses arutelul petaja taiendavat
suunamist.

Punktide jaotus ja kriteeriumid (Kokku 5 punkti):

e 3 tapset opitulemust (2 punkti):
o 2 punkti: Opilane nimetab valjumiskaardil veatult vdhemalt kolm selget ja asjakohast
ebatervisliku veebisuhtluse ohumarki véi tunnust.
o 1 punkt: Opilane suudab nimetada vaid 1-2 tunnust v&i on tema selgitused laialivalguvad.
o 0 punktid: Opitulemusi ei ole esitatud véi need ei vasta teemale.
e 2 rakendatavat strateegiat (2 punkti):
o 2 punkti: Pakub eelolevaks nadalaks valja kaks taiesti reaalset, kdegakatsutavat,
isikuparast ja kodus kohe rakendatavat eneseregulatsiooni strateegiat.
o 1 punkt: Esitab vaid Uhe strateegia voi on pakutud sammud elukauged ja ebapraktilised.
o 0 punktid: Strateegiad puuduvad t606st taielikult.
e 1 ldbimoeldud kiisimus (1 punkt):
o 1 punkt: Sdnastab lehe 16ppu Uhe sisuka, metakognitiivse voi meediakriitilise kiisimuse,
mis naitab stgavat huvi ja jarelemdtlemist digitaalse heaolu Ule.
o 0 punktid: Lahter on jaetud tuhjaks voi on kirjutatud ebaoluline kiisimus.
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Metoodilised
soovitused opetajale

Ohumarkide markamine ja delikaatne suunamine: Podrake tunni ja
rihmatoo jooksul tdhelepanu opilastele, kes putavad oma tegelikke
nutiharjumusi ja ekraaniaega teadlikult pisendada voi naitavad Ules ilmset
arevust ja muret, kui klassis arutatakse veebis avaldatavat sotsiaalset
survet. Suunake sellised dpilased delikaatselt ning privaatselt teemale
tagasi, valtides igasugust avalikku hukkamdistu, sildistamist voi arvustamist.

Opetaja kui isiklik eeskuju: Naidake ainetunnis véi klassijuhatajatunnis ise
aktiivset eeskuju elutervete digipiiride seadmisel. Hoidke oma isiklik
nutitelefon ja arvutiekraan arutelude ning loovt66 ajal taielikult suletuna ning
teavitused vaigistatuna, jattes seadmed kordagi kontrollimata. Noored
markavad taiskasvanu tegelikku kaitumist ja votavad sellest eeskuju.

Psiihholoogilise abi valmisolek: Hoidke endal alati kdeparast vajalik
tugisusteemi info ja kontaktid juhuks, kui mdnel dpilasel peaksid
virtuaalsuhete, kliberkiusamise voi sotsiaalse surve lahkamisel tekkima
stigavamad emotsionaalsed mured voi valusad meenutused.

Koost66 kooli tugispetsialistidega: Julgustage ja nbustage noori
vajaduse korral privaatselt péérduma kooli tugispetsialistide
(koolipstihholoog, sotsiaalpedagoog, eripedagoog) poole, et arutleda taiesti
turvalises, konfidentsiaalses ning toetavas keskkonnas oma edasiste
digitaalse heaolu sammude lle.
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LISA | - LOOV TOOLEHT: ,,ALEXI DIGITAALSETE SUHETE KAART*

Virtuaalsuhted ja igapdevane eneseregulatsioon

Rihma nimi / number:

Riihma liikmed:

Kuupaev:

Juhised meeskonnale: Teie rihm kehastub tdna ,Mangude ja meedia detektiiviblirooks®. Teie Ulesandeks
on joonistada suurele paberile (voi sellele lehele) visuaalne suhete kaart valjamoeldud teismelisele Alexile,
tuginedes talle antud stsenaariumile. AnalliUsige Alexi suhteid kriitiliselt ning otsustage, kuidas ta saaks
oma elu uuesti tasakaalu viia.

1. samm: Alexi suhete vorgustiku kaardistamine

Kaardistage, kellega Alex sotsiaalmeedias ja méngudes igapéevaselt vestleb. Jagage need suhted kolme
kriitilisse kategooriasse ja pbhjendage oma otsust:

Minu otsus suhte kohta Konkreetsed inimesed Miks me selle valiku tegime?
Alexi elust (s6brad, (kognitiivne, sotsiaalne voi
voorad, suunamudijad jne) | emotsionaalne méju Alexile)

TOETAVAD SUHTED

(Tekitavad turvatunnet,
hinges on hea meeleolu,
aitavad puhata)

NEUTRAALSED SUHTED

(lgapéevane infovahetus,
mis ei kurna, kuid ei paku ka
stigavat tuge)

RISKANTSED / KURNAD

(Pbhjustavad stressi,
drevust, unehdireid voi
varjatud manipuleerimist)
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2. samm: Alexi digitaalse heaolu koodeks

Koostage riihmaga kolm realistlikku, elulist ja noortepérast reeglit, mis aitaksid Alexil sihitust
ekraanikerimisest ning vestlusséltuvusest vabaneda ja tugevdada tema reaalset offline-elu:

Reegel 1:

Miks see reegel Alexit périselt aitab:

Reegel 2:

Miks see reegel Alexit périselt aitab:

Reegel 3:

Miks see reegel Alexit périselt aitab:

Co-funded by
the European Union
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LISA Il - OPILASE ENESEANALUUS: 3-2-1 VALJUMISKAART

Veebivestluste ja reaalsete suhete tasakaalustamine

Juhised opilasele: V6ta paar minutit aega, et métiskleda pdhjalikult selle Gle, mida tédna uurisid ja oma
rihmaga joonistasid. Ole taiesti aus - see leht on mdeldud ainult Sulle (ja Su dpetajale, et ta saaks Sind
arengus toetada).

Ees- ja perekonnanimi:

Kuupaev:

1. Kolm tapset ohumarki voi tunnust ebatervisliku ja sundusliku veebivestluskditumise kohta, mida
ma tiana teadvustasin:

2. Kaks rakendatavat ja praktilist strateegiat, mida ma luban sel nadalal oma digielus proovida, et
hoida suhetes tervislikku tasakaalu:

3. Uks labiméeldud ja kriitiline kiisimus, mis mul seoses virtuaalsete suhete, nutiséltuvuse voi
digitaalse heaolu kohta veel hinges kripeldama jai:

Metakognitiivne eneseanaliiiis (vabatahtlik lisaklisimus)

e Motle ette voimalikele takistustele: millist meediareeglit voi digipiiri saab Sul endal olema
eeloleval nadalal praktikas koige raskem jargida ja miks? Kuidas Sa sellest kiusatusest lle
kavatsed kavaldada?
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Vérgus vestlemine ja virtuaalsed suhted: mdjude anallius ja digitaalne

Pealkiri tasakaal
Vanuseriihm 14-16-aastased
Kestus 45-50 minutit
Opilased uurivad ja analiiiisivad siivitsi veebivestluste ning virtuaalsete
suhete kognitiivset, sotsiaalset ja emotsionaalset méju oma igapaevaelule.
~ . Nad 6pivad digeaegselt ara tundma ebatervisliku véi sundusliku digitaalse
Oppeeesmark

seadmekasutuse varajasi hoiatusmarke ning tdétavad valja praktilised
eneseregulatsiooni strateegiad turvalisema, tasakaalustatuma ja
emotsionaalselt tervislikuma veebisuhtluse tagamiseks.

Tunni 16puks opilane:

e anallusib kriitiliselt veebivestluste ja virtuaalsete suhete plusse
ning miinuseid kolme keskse samba kaudu (kognitiivsed,
sotsiaalsed ja emotsionaalsed mdjud).

Gpivéljundid e motestab ja anallUsib iseseisvalt oma igapaevaseid digitaalseid
harjumusi ning suhtlusmustreid.

e sonastab ja lukustab vahemalt Uhe konkreetse, kdegakatsutava
ning isikliku tegevuspunkti tervislikuma ja tasakaalustatuma
veebisuhtluse saavutamiseks.

e Projektor, arvuti ja stabiilne internetiihendus dpetaja esitluse
kuvamiseks

e Opetaja koostatud PowerPointi/Canva esitlus (tunni eesmérgid,
opivaljundid, interaktiivsed t66juhendid ja suunised)

e Valjatrikitud enesehindamise ja jarelemdtlemise mall (kompaktsetel
kaartidel voi infolehtedel)

e Kirjutusvahendid (pastakad, pliiatsid) ja tihjad A4-paberilehed
Opilastele anallUsitabelite ja plusside-miinuste maatriksi loovaks
koostamiseks

Vajalikud
vahendid/materjalid

Uksikasjalikud juhised Sissejuhatus ja haidlestus (10 minutit)
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e Opivideo vaatamine: Opetaja avab tunni teemakohase haridusliku
video kuvamisega ekraanile: naiteks 6ppevideo: Kellega Sa veebis
raagid?. Klipp paneb 6pilasi moétlema digitaalse identiteedi ja
virtuaalsete suhete varjatud olemuse Ule.

e Moistekaardi koostamine: Videot vaadates koostab iga dpilane
tihjale A4-paberile individuaalse loova moistekaardi. Nad kirjutavad
sinna marksdnad ja tdhelepanekud, mis peegeldavad nahtud loo
kognitiivseid, sotsiaalseid ning emotsionaalseid aspekte.

e Eesmirkide tutvustus: Opetaja tutvustab tunni pdhifookust ja seob
selle otseselt teoreetilise raamistiku pdhiideedega, esitades klassile
suunava kusimuse: ,Miks tunnevad méned inimesed digimaailmas
tugevat arevust, ebakindlust véi hirmu, kui nad ei saa saadetud
sénumile kohe ja kiiresti vastust?”

Uurimine ja rihmapohine siivaanaliiiis (10 minutit)

e Arutelu meeskondades: Opilased moodustavad neljaliikmelised
rihmad ning hakkavad oma individuaalseid moistekaarte ja video
sénumit Ghiselt analutsima, tuginedes neljale kiisimusele:

1. Millised olulised detailid, ohumérgid voi vihjed videost ja
moistekaartidelt voisid teistel kaaslastel esmapilgul
mérkamata jdéda?

2. Kas te suudate sellest loost v6i oma elust tuvastada
virtuaalsete suhete séltuvuse varajasi hoiatusmérke voi
sotsiaalsest eraldatusest/tagasitbmbumisest viitavaid mérke?

3. Millist reaalset ja elulist nbu annaksite te inimesele, kes on
sellisesse virtuaalsesse suhte- voi vestlusléksu sattunud?

4. Millised on sellise sundusliku veebikéitumise véimalikud
pikaajalised tagajérjed noore elule?

e Kaardi tiiendamine: Opilased tadiendavad ja laiendavad arutelu
jooksul oma isiklikke moistekaarte rihmakaaslaste uute motete ning
panuse pohjal.

Pohitegevus - Plusside ja miinuste maatriks (15 minutit)

e Teistkordne vaatlus: Opilased vaatavad esitletud videoklippi
uuesti, et oma riihmas stindinud ideid kontrollida, tapsustada voi
kohandada.

e Tabeli disainimine: Nad koostavad oma A4-lehe tagakuljele
pohjaliku ja struktureeritud tabeli ,,Veebivestluse plussid ja
miinused“, mis jaguneb kolmeks kesksambaks:

o Kognitiivsed mdjud (mdju keskendumisvdimele,
Oppimisele, tahelepanu hajumisele).

o Sotsiaalsed mojud (reaalsed suhted, pereelu, vahetu
suhtlemine, infomullid).

o Emotsionaalsed mojud (igapaevane meeleolu,
enesehinnang, ebakindlus, arevus).
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e Seostamine ohumirkidega: Opilased peavad iga tabelisse
kantava punkti otseselt seostama eluliste naidete voi reaalsete
hoiatusmarkidega (nt unetus, salatsemine pereliikmete ees, pidev
murelikkus, nutijGrgede ehk streaks’ide tagaajamine).

Jagamine ja dialoogiline kaaslaste tagasiside (5-10 minutit)

e Jarelduste esitamine: Iga rihm tutvustab klassile oma tabelist
seda Uhte kdige ullatavamat, pdnevamat voi hoiatavamat jareldust.

e Kriitiline klassiarutelu: Uhine méttevahetus koondatakse kahe
pohiklisimuse Umber:

o ,Milline konkreetne veebisuhtlus ja kéditumine vbib kasutajale
kaasa tuua reaalseid emotsionaalseid voi sotsiaalseid riske
ning kuidas me saame neid ohumérke eakaaslastes
Oigeaegselt mérgata ja dra hoida?“

o ,Milline kdegakatsutav ja tervislik ennetusstrateegia voiks
seda kaitsvat ideed meie elus tugevdada?“

e Argumenteeritud dialoog: Opilasi julgustatakse kaaslaste ideid
lugupidavalt ja argumenteeritult proovile panema, esitama
eriarvamusi ning Uksteise tahelepanekutele loovalt tuginema.

Jarelemotlemine ja eneseregulatsiooni lukustamine (5-10 minutit)

e Isisliku nérkuse kaardistamine: Tund liigub rahuliku 16puringi
poole. Iga dpilane kirjutab &pitu pdhjal Uhele varvilisele
kleepmarkmele (Post-it) ausalt Uhe oma isikliku digitaalse nérkuse,
harjumuse vdi mure, mis vajab parandamist.

o Néide noorele: ,Ma kasutan enne magamaminekut voodis
liiga pikalt oma telefoni, mis teeb uinumise ja
magamajaamise minu jaoks kohutavalt raskeks.*

e Lubaduse sdnastamine suuliselt (6piringi sulgemine): Opilased
esitavad oma markme ringis suuliselt klassile, kirjeldades lGhidalt ja
konkreetselt, mida nad kavatsevad sellest nadalast alates oma
kaitumises taiesti teisiti teha ning miks (isiklik eneseregulatsiooni
strateegia).

e Opetaja kokkuvéte: Opetaja kogub métted kokku ja teeb tunnist
meediakriitilise kokkuvétte, tuues valja peamised tugipunktid ning
viidates tagasi virtuaalsete suhete ja vestluste kognitiivsetele,
sotsiaalsetele ning emotsionaalsetele riskidele.

.. Lo Soovi korral tutvuge DigRighti nutirakendusega, mille saab alla laadida SIIT
Viide DigRighti
LR Opilased saavad kodus DigRighti rakendust kasutada, et:

- simuleerida ohutuid ja ohtlikke vestlusvalikuid;
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- harjutada ennetusstrateegiate rakendamist;
- mdelda eneseregulatsiooni ja emotsionaalsete reaktsioonide (le.

e Strateegiline riihmitamine: Opilased jaotatakse meeskondadesse
teadlikult ja strateegiliselt, et toetada nende individuaalseid keelelisi,
sotsiaalseid vdi enesevaljendusega seotud vajadusi mdistekaardi

Kaasamise ja taiendamisel.
kohandamise

- e Visuaalne kiiberjuhend: Virtuaalsete suhete plusside ja miinuste
napunaited

analuusimise toetamiseks pakutakse dpiraskustega noortele tekstide
korvale visuaalseid materjale, ohumarkide ikoone ja selgeid
naidisskeeme.

Kujundav, 6ppimist ja arengut toetav hindamine (jooksev analiiiis)

e Opetaja roll ja vaatlus: Viiakse |&bi jooksvalt kogu ainetunni valtel.
Opetaja markab ja kaardistab pilaste sisulist osalust aruteludes,
loovate mdistekaartide tdgiendamisel ning plusside-miinuste maatriksi
koostamisel.

e Opiviljundite tdendamine: Opetaja hindab 6pilaste arusaamise
stigavust selle pohjal, kui tapselt nad suudavad veebivestluste riske
ja hoiatusmarke tuvastada, kaitsestrateegiaid luua ning siduda &pitut
omaenda igapaevase veebikaitumisega.

Hindamine ja Kaasopilaste tagasiside

refleksioon e Eriarvamuste arutelu: Toimub vahetult rihmatééde jagamise ja
kdige Ullatavamate jarelduste esitlemise ajal. Opilased analtusivad

Uksteise tahelepanekuid, esitavad argumenteeritult eriarvamusi ja
tdiendavad Uksteise motteid eluliste ennetusstrateegiate abil.

Enesehindamine

e Eneseregulatsiooni lukustamine: Toimub tunni viimastel minutitel
individuaalselt tédidetavate kleepmarkmete (Post-it) ja nende suulise
esitlemise etapis. See refleksioon aitab dpilasel oma digitaalsed
norkused teadvustada, neid ausalt sdnastada ning luua eelolevaks
nadalaks toimiva isikliku tegevuspunkti.

Vaatlusvahendid

OPETAJA VAATLUSLEHT (kujundav, 6ppimist ja arengut toetav hindamine)

Klass / Kuupaev:
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Opetaja suunised: Kasutage seda vaatluslehte ringi likudes video analiiiisi, riihmaarutelude ja
plusside-miinuste tabeli koostamise etapis. Markige dpilase panus ja kdrgetasemelise mdtlemise
ilmingud ristikesega vai kiirete markmetega vahetult tunni jooksul.

Osaleb
aktiivselt
aruteludes

Opilase nimi

Tuvastab
kognitiivseid/
sotsiaalseid/

emotsionaalseid
riske

Koostab
tervikliku
moistekaardi
ja tabeli

Métleb
kriitiliselt oma
digikditumise

ule

Markused

(nt vajab

lisatuge /
suunamist)

Opilase nimi:

Kuupaev:

OPILASE INDIVIDUAALNE ENESEHINDAMISE KONTROLLNIMEKIRI

Kasutamise eesmark: Tuvastada reaalajas ja jooksvalt need &pilased, kes vdivad vajada tegevuste ajal
taiendavat individuaalset tuge vdi kellel on raskusi oma digiharjumuste enesekriitilisel analtlsimisel.

Hindamiskriteeriumid ja oskused

Jah (selgelt
nahtav)

(Keskpérane)

Osaliselt

Veel mitte
(Vajab
suunamist)

Aktiivne kaasatus ja koost66: Valjendab
aruteludes ja meeskonnatdds julgelt oma ideid
ning kuulas kaaslasi lugupidavalt.

hoiatusmargid.

Riskide ja ohtude analuis: Eristab
veebisuhtluse plusse ja miinuseid ning tunneb
tekstides ara Ulemaarase kasutamise
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Moistekaardi ja maatriksi loome: Suudab
video pdhjal koostada detailse mdistekaardi ning
taidab korrektselt kolme veeru tabeli.

Eneseregulatsiooni lukustamine: S6nastab
tunni 16pus kleepmarkmele ausalt oma isikliku
ndrkuse ja lukustab toimiva lubaduse.

Metoodilised
soovitused opetajale

Siugavate muremarkide markamine ja psiihholoogiline ohutus: Kuna
virtuaalsed sdprussuhted, grupivestluste pinge ja vérguvalise elu unarusse
jatmine on teismeliste seas tihedalt seotud reaalse Uksildustunde ning
madala enesehinnanguga, jalgige mdistekaartide ja kleepmarkmete taitmise
ajal dinaamikat klassis. Margake tahelepanelikult ja delikaatselt vihjeid, et
Opilased seostavad 6ppematerjali voi video naiteid oma tegelike isiklike
raskustega. Kaituge igas sellises olukorras erakordselt tundlikult, toetavalt
ning eelarvamustevabalt.

Diskreetne sekkumine ja tugisiisteemid: Olge dpetajana valmis pakkuma
parast tundi privaatset ja konfidentsiaalset tdiendavat abi. Kui markate
Opilase kirjalikes vastustes voi I6puringi suulises sénastuses stigavaid
digitaalse soltuvuse, sotsiaalse eraldatuse voi tugeva arevuse ohumarke,
suunake noor delikaatselt edasi kooli tugispetsialistide (koolipstihholoog,
sotsiaalpedagoog) juurde.

Digitaalse empaatia ja kaitumise tugevdamine: Tunnustage ja tdstke
tunni jooksul jarjepidevalt esile positiivset digitaalset suhtluskaitumist,
Uksteise privaatsuse austamist ning siira empaatia tlesnaitamist
eakaaslastega oma meediakogemuste jagamisel.
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LISA | - OPILASE ENESEHINDAMISE JA JARELEMOTLEMISE LEHT

Vorgus vestlemine ja virtuaalsed suhted: eneseregulatsiooni kiirkontroll

Juhised opilasele: Loe tahelepanelikult [abi alltoodud enesehindamise vaited ja margi palun ausalt
ristikesega need kastid, mis vastavad tapselt Sinu tdnasele panusele ning moistmisele. See leht aitab Sul
oma suhtlusharjumusi teadlikult analtusida ja juhtida.

Opilase ees- ja perekonnanimi:

Kuupaev:

Minu enesehindamise tagasiside

1 Kuulasin rihmat66 aruteludes ja mdistekaardi tdiendamisel oma kaaslaste motteid aktiivselt ja
tahelepanelikult.

[1 Jagasin meeskonnas julgelt vahemalt Ghte oma isiklikku ideed, tabelipunkti véi meediakogemust.

[1 Oskan oma s6nadega nimetada vahemalt ihe kognitiivse, sotsiaalse ja emotsionaalse riskiteguri, mis
on otseselt seotud veebivestluste ning virtuaalsete suhetega.

Minu isiklikud jareldused

e Mis oli tina minu jaoks selle ainetunni, plusside-miinuste maatriksi koostamise voi I6puringi
arutelu jooksul kdige olulisem mote voi ,,ahaa“-hetk?

e Millist uut eneseregulatsiooni sammu voi digitaalset piirangut luban ma alates tanasest oma
igapaevases nutielus ja veebisuhtluses teadlikult katsetama hakata?

(Opilase allkiri)
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Pealkiri Veebivestlused: riskid ja virtuaalsed suhted tundmatute kasutajatega
Vanuserihm 14-16-aastased
Kestus 45-50 minutit

Opilased uurivad ja analliiisivad kriitiliselt, miks v8ib tundmatute véi ainult
veebis kohatud inimestega vestlemine olla noorte jaoks sageli erakordselt
kutkestav, kuid samal ajal peituda endas suuri turvariske. Nad épivad
Opieesmirk digeaegselt ara tundma varjatud ohumarke ja manipuleerimist
veebivestlustes, arendavad empaatiat digitaalsetele suhetele kalduvate
eakaaslaste suhtes ning harjutavad turvalisi digihtigieeni harjumusi sellistel
populaarsetel platvormidel nagu Discord, Roblox voi Fortnite.

Tunni 16puks opilane:

e tunneb ara ja kirjeldab anonliimsete, pealiskaudsete voi ainult
virtuaalsete suhetega kaasnevaid varjatud ohumarke ja
manipulatsioonivétteid.

e eristab meediakriitiliselt turvalist ja ohtlikku veebisuhtluse kaitumist

RENEIGE ning virtuaalsete piiride rikkumist.

e harjutab ja rakendab praktilisi kaitsestrateegiaid ning tehnilisi
privaatsusseadeid turvalisema digitaalse suhtlemise tagamiseks
mangu- ja vestlusplatvormidel.

e Projektor, arvuti ja stabiilne internetithendus dpetaja esitluse ning
valitud 6ppevideo kuvamiseks

e Opetaja koostatud PowerPointi/Canva esitlus (tunni eesmargid,

Vajalikud opivaljundid, interaktiivsed t6djuhendid riihmadele)
vahendid/materjalid e Kirjutusvahendid (pliiatsid, pastakad, varvilised markerid) ja tiihjad

A4-paberilehed &pilastele anallilisimaatriksite koostamiseks
e Valjatrukitud k&eparane digiohutuse spikker ja kontrollkaart
(kompaktsetel A8-formaadis kaartidel dpilastele jagamiseks)

Sissejuhatus ja hailestus (5-10 minutit)

. e Hailestav kiisitlus: Opetaja avab tunni suunava kiisimusega: ,Kas
Uksikasjalikud juhised te olete kunagi médngudes véi sotsiaalmeedias vestelnud kellegagi,
keda te reaalses elus isiklikult ei tunne? Millistes rakendustes voi
platvormidel see juhtus?” Arutellu tuuakse noorte seas igapaevased
keskkonnad: Roblox, Fortnite’i haalvestlus, Discordi serverid,
Instagrami privaatsdnumid ja muud mangukommuunid.

Al Co-funded by
P the European Union



DigRight

e Opivideo vaatamine: Eelteadmiste aktiveerimiseks kuvatakse
ekraanile hariduslik videomaterjal: nt 6ppevideo - Teen Voices: Who
You're Talking to Online. Klipp analtsib allikakriitiliselt, kuidas
virtuaalsed sdprussuhted algavad ja millised ndhtamatud ohud seal
peituvad.

e Diinaamiline ajajoon: Vahetult parast videot joonistavad voi
kirjutavad 6pilased paberile lihikese sotsiaalse ajajoone: kuidas
vOiks (ks tllipiline vestlus vboraga veebis alata ja milliste sammude
kaudu see samm-sammult edasi areneb.

e Mottevahetus: Toimub kiire klassiarutelu: ,Kuidas ja mis hetkel vbib
pealtndha téiesti sébralik ning stlitu vestlus Discordis véi Robloxis
aja jooksul ohtlikuks muutuda?*

e Eesmirkide jagamine: Opetaja lukustab tunni fookuse: téna
uuritaksegi stvitsi, miks tundmatute kasutajatega suhtlemine naib
noortele sageli nii pdnev, millisel tdpsel sekundil Uletab vestlus
turvalise piiri ja millised on konkreetsed ennetusvétted enda
kaitsmiseks.

Uurimine - Varjatud ohumarkide kaardistamine (5-10 minutit)

e Arutelu rithmades: Opilased moodustavad paarid véi kolmikud
ning lahkavad allikakriitiliselt kolme suunavat klsimust:

1. Milliseid lauseid, nippe vbi votteid kasutavad v6orad veebis
kbige sagedamini, et voita kiiresti noore usaldus?

2. Miks jagavad méned inimesed internetis kergekéeliselt oma
isiklikke andmeid voi fotosid kellegagi, keda nad pole kunagi
ihusilmaga kohanud?

3. Millised konkreetsed ké&itumuslikud ohumérgid peaksid meil
ekraani taga koheselt tésist kahtlust dratama?

e Manipulatsiooni dekonstruktsioon: Opetaja suunab riihmi
markama varjatud manipuleerivat kaitumist, nagu ootamatute
kingituste v6i médngusisese valuuta pakkumised, ebaloomulikult kiire
emotsionaalne léhedus, meelitamine voi range salatsemise
néudmine.

e Esitlus tahvlile: Iga rGhm paneb kirja ja jagab klassiga kolme
peamist hoiatusmarki. Opetaja koondab need tahvlile (ihiseks
ohukaardiks ja seostab need otseselt noorte seas levinud
platvormidega (nt Snapchat, Discord, Roblox).

Pohitegevus: Riskimaatriks ja digiohutuse kontrollkaart (20-25 minutit)

e Kahepoolse tabeli koostamine: Opetaja jagab vilja puhtad
paberilehed. Opilased témbavad lehe keskele joone ja jaotavad
selle kaheks analliisiosaks:

o VASAK VEERG: ,,Miks inimesed vestlevad voorastega
internetis?“ (nt (ihised hobid ja gildid Robloxis,
meeskonnakaaslaste ehk tiimi otsimine Fortnites, igavuse
peletamine, (iksindus, sotsiaalse tunnustuse vajadus).

o PAREM VEERG: ,,Mis voib tegelikult valesti minna?“ (nt
téielik voltsidentiteet ehk catfishing, emotsionaalne
manipuleerimine, veebis peibutamine ehk grooming,
finantspettused voi véljapressimine).
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e Kontrollkaardi analiiiis (Diferentseerimine): Opetajalt saadakse
A8-formaadis kompaktne Digiohutuse kontrollkaart, mis sisaldab
jargmisi kriitilisi enesekontrolli kisimusi:

o Kas ma tean tegelikult ja téendatult, kes on selle
kasutajakonto taga périselus?

o Kas see inimene on palunud, et hoiaksin meie jutuajamisi
rangelt salajas voi véltiksin sellest vanematele/sépradele
réékimist?

o Kas ta arritub, kapseldub voi muutub riindavaks, kui ma ei
vasta tema sénumitele kohe?

o Kas ta uritab meie vestlust jarjekindlalt méngukeskkonnast
monele privaatsemale platvormile (nt Discordist Snapchati
vms) lle viia?

o Kas ta on saatnud sénumeid, mis on liiga isiklikud, flirtivad
vOi panevad mind emotsionaalselt ebamugavasse olukorda?

o Kas ta on pakkunud mulle kalleid kingitusi, méngusiseseid
asju (skins) voi lubanud eksklusiivset juurdepéésu
privaatserveritele?

o Kas ta on minult kiisinud isiklikke fotosid, videoid voi
tundlikke andmeid (aadress, paroolid, kool)?

o Kas ta on minust mérgatavalt vanem véi keeldub jérjekindlalt
oma toelist ndgu videokbnes avaldamast?

o Kas ma tunnen end temaga vesteldes siseinstinkti tasemel
tegelikult nérvilisena, ebakindlana véi survestatuna?

e Murekoha mirkimine: Opilased loevad kaardi I&bi ja teevad ringi
umber sellele Uhele punktile, mis neile kdige tuttavam voi
murettekitavam tundub.

e Loov noéuandekiri: Lehe tagakiiljele kirjutavad 6pilased (vajadusel
loovalt spikreid vdi lausealguseid kasutades) lUhikese, elulise ja
sudamliku nduandekirja voi juhise oma nooremale bele, vennale voi
sugulasele, kes on parajasti alustamas mangu- voi
sotsiaalrakendustes vddrastega vestlemist.

Abistavad lausealgused néuandekirja toetamiseks (Spikker):

e _Kui keegi, keda ma reaalses elus lildse ei tunne, palub mul méngus
privaatselt vestlema tulla, peaksin ma kindlasti...“

e _Enne kui ma kedagi internetis vbi Discordi serveris usaldama
hakkan, pean ma esmalt veenduma, et...”

o ,Uks kbige kindlam viis, kuidas Robloxis véi Fortnites méngides ja
vesteldes téielikult turvaliseks jdéda, on...“

e _Kui veebivestlus kellegagi hakkab tunduma veider, liiga isiklik vi
pealetlikkiv, siis mina koheselt...”

e _Ma saan end vbbra kasutaja manipuleerimise eest kbige paremini
kaitsta sel viisil, et..."

Jagamine ja dialoogiline kaaslaste tagasiside (5-10 minutit)

e Ohtude koondamine: Iga riihm jagab klassiga Ghte peamist
pdhjust, miks noor vdib veebis vddraga juttu tegema sattuda, ja Uhte
tdsist ohtu, mis neid anallusi kaigus kdige rohkem murelikuks tegi
voi Ullatas.
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e Ennetusnippide kaardistamine: Opetaja kogub jareldused tahvlile
ja avab kriitilise kisimuse: ,Kas sotsiaalmeedias ja mdngudes on
lildse véimalik virtuaalseid vestlusi nautida ja samal ajal oma
turvalisus taielikult tagada? Kuidas?*

e Tehnilised lahendused: Opilaste panuse péhjal tuuakse ekraanile
reaalsete strateegiate nimekiri: otsesonumite (DM) taielik
vdljalulitamine voorastele, pseudoniiiimide ja avataride
kasutamine parisnime asemel, kahtlase konto kohene
blokeerimine ja teatamine (report), ning mure korral
usaldusvaarse tiiskasvanuga radkimine. Klass annab Uksteise
motetele austavat ja toetavat tagasisidet.

Jarelemotlemine, refleksioon ja kokkuvote (5-10 minutit)

e Vailjumiskaardi taitmine: Tund suletakse kirjaliku individuaalse
eneseanalllsiga, kus iga dpilane vastab kolmele lihikesele
punktile:

1. Uks kéige olulisem asi, mida ma téna digitaalse
manipuleerimise ja suhete riskide kohta dppisin.

2. Uks kindel digihiigieeni harjumus véi privaatsusreegel, mida
ma luban oma seadmes edaspidi rangelt jargida.

3. Uks varjatud ohumérk véi péaéstik, millele pé6ran edaspidi
erakordset téhelepanu, kui vestlen kellegagi, keda ma
isiklikult ei tunne.

e Opetaja kogub lehed kokku kujundava hindamise jaoks. Paar
vabatahtlikku jagavad oma métteid vdi ,jargmisi samme* suure ringi
ees valjusti.

e Opetaja toetav I16pukinnitus: Opetaja paneb punktile tugeva ja
kaitsva sénumiga: ,Méletage alati, et vbrgus vestlemine ja
méngimine peab olema puhas r66m ning meelelahutus. Virtuaalne
suhtlus ei tohi mitte kunagi tekitada teile hinges hirmu, salatsemise
kohustust, ebamugavust ega kellegi teise poolt kontrollituse tunnet.
Kui midagi tundub veider, on teil alati 6igus vestlus sekundiga
I6petada ja abi paluda. Turvalist digiteed teile!”

Link DigRighti
rakendusele

Soovi korral tutvuge DigRighti nutirakendusega, mille saab alla laadida SIIT

Opilased véivad kasutada DigRighti rakenduse moodulit ,Sotsiaalmeedia ja
veebivestlus” ettevalmistava tegevusena enne tegelikku tundi. Opetaja vdib
jagada rakenduse linki kooli sisese Opilaste infoslisteemi kaudu v6i eelmise
tunni jooksul.

Kaasamise ja
kohandamise
napunaited

e Paindlik eneseviljendus: Opilastele pakutakse vaba valikut oma
vastuste, ajajoone ja ohukoodeksi vormistamiseks, lubades neil
motteid kirjutada, visuaalselt joonistada vdi simboleid kasutada.

e Abistavad lausealgused: Noorte loova nduandekirja ja
ennetusnippide sdnastamise toetamiseks tagatakse struktureeritud
tekstilised raamistikud ning lausealgused.
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e Visuaalsed ohukaardid: Veebisuhtluse riskide ja peibutamisvétete
mdistmist toetatakse kaeparaste, ikoonide ning selgete eluliste
naidetega rikastatud visuaalsete kontrollkaartide abil.

e Emotsionaalne turvalisus ja privaatsus: Opilastele, kellel on
endal olnud valusaid vdi traumeerivaid kogemusi veebikelmide ja
vddrastega, tagatakse taielik ,loobumise” vdimalus, lubades neil
oma lugusid mitte jagada ja teha privaatset asendustegevust.

Naéited veebivestluse ohumarkidest ja manipuleerimisest:

e Palub ja kohustab Sind hoidma teie omavahelist vestlust séprade,
klassikaaslaste voi perekonna eest rangeks saladuseks.

e Naitab Ules suurt soovi ja survet minna kiiresti Gle
platvormivilisesse privaatsesse vestlusruumi (nt
mangukeskkonnast WhatsAppi, Telegrami vms).

e Reageerib vihastumise, solvumise voi arritumisega, kui Sa ei
vasta tema saadetud sdnumitele piisavalt kiiresti.

e Saadab flirtivaid, liiga isiklikke, meelitavaid vdi vanusele
ilmselgelt sobimatuid sénumeid ja pilte.

e Kiisub jarjepidevalt Sinu privaatseid fotosid, videoid, parisnime,
tapset elukohta voi isiklikke kontaktandmeid.

e Pakub tasuta virtuaalseid kingitusi (nt mangusiseseid skine,
Robuxe, zetoone) Sinu tdhelepanu, piltide voi salajaste teenete
eest.

e Keeldub jarjekindlalt videokdnes oma nagu naitamast voi Sulle
selgelt Gtlemast, kes ta pariselus tegelikult on.

e Utleb manipuleerivaid asju, mis tekitavad Sinus pdhjendamatut
suiitunnet, arevust, hirmu vdi emotsionaalset ebamugavust.

e FEesmaérk: Need ohumargid aitavad dpilastel digiohutuse kaardil
koheselt ara tunda ohtlikke peibutamisvétteid (grooming) ja
manipuleerivat kaitumist, et kaitsta oma emotsionaalset ning
digitaalset turvalisust.

Kujundav, 6ppimist ja arengut toetav hindamine (jooksev analiiiis)

e Opetaja roll ja vaatlus: Viiakse labi jooksvalt kogu ainetunni véltel.
Opetaja markab ja kaardistab dpilaste sisulist aktiivsust
rihmaaruteludes, ajajoone joonistamisel ning nende oskust ohte ja
manipuleerimist ara tunda.

Hindamine ja e Teadmiste rakendamine: Opetaja kogub tunni I6pus kokku dpilaste
refleksioon taidetud kahepoolsed riskimaatriksid ja digiohutuse kontrollkaardi
vastused.

Opiviljundite tdendamine

e Toenduspohine analiiis: Kogutud lehtede labivaatamisel otsib
Opetaja otseseid tdendeid opilase isikliku meediakriitilise refleksiooni
sligavuse, veebiohtude tapse tuvastamise ning oskuse kohta

Al Co-funded by
P the European Union



DigRight

soovitada realistlikke, turvalisi ja elus rakendatavaid
veebistrateegiaid (nt nbuandekiri nooremale kaaslasele).

Vt lisadesse.

Vaatlusvahendid

Metoodilised
soovitused opetajale

Asjakohased ja kaasaegsed platvormi-naited: Kasutage meediaohtude
selgitamisel alati noorte seas reaalselt levinud ja neile tuttavaid keskkondi

(nt Roblox, Discord, Fortnite). See suurendab &pilaste samastumisvdimet,

hoiab nende tdhelepanu ning muudab pakutud ohutusstrateegiad eluliseks
ja usaldusvaarseks.

Hinnanguvaba ja rahulik positsioon: Jaage dpetajana rahulikuks,
empaatiliseks ja mittestiiidistavaks. Arge mdistke noorte kaitumist voi
tehtud eksimusi hukka. lgasugune moraalne arvustamine sulgeb dpilased ja
tekitab neis trotsi.

Privaatse ja turvalise tugevuse pakkumine: Olge ainetunni ajal ja
vahetult parast seda delikaatselt kattesaadav neile &pilastele, kes naitavad
Ules varjatud arevuse marke vdi annavad marku, et vajavad privaatset
konfidentsiaalset vestlust. Hoidke kaeparast kooli tugispetsialistide info, et
noori vajadusel turvaliselt edasi suunata.

Digiohutus ilma habitundeta: Rdhutage dppeprotsessis jarjepidevalt
digitaalsete piiride seadmist ja enesekaitset viisil, mis ei tekita ohvris voi
eksinud noores habi- ega stutunnet. Andke Opilastele selge sénum, et
manipuleerimise vérku langemine on kavalate meediatrikkide, mitte nende
isikliku rumaluse tagajarg, ning abi palumine on alati tugevuse mark.
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LISA | - OPETAJA VAATLUSLEHT (kujundav, dppimist ja arengut toetav hindamine)

Klass / Kuupaev:

Opetaja suunised: Kasutage seda vaatluslehte ringi likudes haélestava ajajoone joonistamise,
rihmaarutelude ja kahepoolse riskimaatriksi taitmise ajal. Markige opilase edasijdudmine ja
kérgetasemelise métlemise iimingud siimbolitega (v voi ¥) voi kiirete markmetega vahetult tunni jooksul.

Opilase nimi Jagab Tunneb Métleb Pakub vilja Markab, kui Kirjeldab
motteid/ ara jarele realistliku vestlus kurnab sammu
kogemusi | ohumargid | kaaslaste | ohutusplaani | emotsionaalselt | sundkasutuse
veebi- jariskid | nduannete valtimiseks
vestlustest iile

1.

2,

3.

4,

5.

Kasutamise eesmark: Tuvastada reaalajas ja jooksvalt need 6pilased, kes vdivad vajada tundmatute
kasutajatega suhtlemise ohtude lahkamisel tdiendavat individuaalset tuge voi kellel on raskusi eluliste
ennetusstrateegiate (nt nduandekirja) sdbnastamisel.

Co-funded by
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LISA Il - TOOLEHT: DIGIOHUTUSE KONTROLLKAART

Ohutu suhtlemine méangu- ja vestlusplatvormidel (Discord, Roblox, Fortnite)

Formaat: Kompaktne A8-suuruses taskukaart dpilasele eneseanallilsiks.

Opilase ees- ja perekonnanimi:

Kuupaev:

Juhised opilasele: Loe tahelepanelikult 1abi alltoodud vaited ja margi ausalt ristikesega [X] kdik kastid, mis
Sinu praeguste teadmiste, kogemuste ja nutiharjumuste kohta tdéepoolest kehtivad. Siin ei ole digeid ega
valesid vastuseid - ole enda vastu taielikult aus.

Minu digiohutuse ja eneseregulatsiooni kiirkontroll:

[ Tean tapselt, kuidas tehniliselt kaitsta oma isikuandmeid ja privaatsust sellistel platvormidel nagu
Discord, Roblox voi Fortnite.

L1 Mulle on internetis vdi manguserveris moni taiesti tundmatu isik teinud ettepaneku tulla tle
privaatsemasse vestlusruumi.

[ Kasutan teadlikult oma seadmetes privaatsusseadeid, otsesonumite sulgemist voi kahtlaste kasutajate
vaigistamise ja blokeerimise (block/report) véimalusi.

L] Tahaksin tulevikus olla veelgi teadlikum ja osavam varjatud meediaohtude ning peibutamisvétete
(grooming) digeaegsel markamisel.

[] Oskan kohe nimetada vahemalt (ihe konkreetse asja vdi manipuleerimistriki, mis teeb vdora kasutajaga
vestlemise ja tema pimesi usaldamise ohtlikuks.

[1 Markan kiiresti, kui pikaajaline veebivestlus voi sotsiaalmeedia surve hakkab mu kehas ja hinges
tunduma emotsionaalselt kurnav, vasitav voi arevust tekitav.

UJ Mul on olemas vahemalt ks vaga hea ja toimiv idee, kuidas hoida oma ekraaniaega ning
suhtlusharjumusi eeloleval nadalal taielikult omaenese kontrolli all.

Minu isiklik fookuspunkt:

e Vaata tabelile uuesti peale ja tee ring imber sellele lihele punktile, mis Sulle praegu kbige rohkem
muret tekitab voi Su elus kbige tuttavam ette tuleb.
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LISA lll - OPILASE ENESEANALUUS: 3-2-1 VALJUMISKAART

Veebivestlused ja varjatud riskid: minu kaitsestrateegia

e Juhised opilasele: Vota tunni I6pus paar vaikset minutit, et métiskleda péhjalikult tdna uuritud
teemade ja ohumarkide ule. Ole taiesti aus - see leht on mdeldud ainult Sulle (ja Su &petajale, et ta
saaks Sind arengus toetada).

Ees- ja perekonnanimi:
Kuupaev:

1. Kolm olulist tahelepanekut voi pohjust, miks inimesed end internetis voorastele sageli liiga
kergelt avavad (nt Gihised hobid, igavus, sotsiaalse tunnustuse vajadus):

2. Kaks elulist nouannet voi lauset, mida mina litleksin oma sobrale, kes tunnistab meeleheites, et
tunneb mones veebivestluses voi manguserveris voora kasutaja poolt tugevat emotsionaalset
survet voi salatsemise kohustust:

3. Uks konkreetne mehaaniline tegevus voi privaatsusseade, mida saan teha oma telefonis JUBA
TANA, et tunda end internetis ja suhetes palju turvalisemalt ning rohkem kontrolli all olevana:

Minu emoji-enesehindamine

Mérqi ristikesega, milline véide vastab koige tdpsemalt Sinu tdnasele pingutusele tunnis (enesekontroll):

[1 Oskuslik: Suudan manguplatvormide (Discord, Roblox) ohumarke ja peibutamistaktikaid kohe
ara tunda ning tean, kuidas end mehaaniliselt kaitsta.

1 Arenev: Sain uusi teadmisi, kuid vajan privaatsusseadete kohandamisel v6i manipuleerimise
markamisel veel veidi harjutamist.
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Digisoltuvus: veebivestlused ja virtuaalsuhted - disainiga séltuvusse

Pealkiri meelitamine

Vanuseriihm 16-18-aastased

Kestus 45-50 minutit

Opilased uurivad kriitiliselt probleemse v&i sundusliku veebisuhtluse ja
virtuaalsete suhetega seotud riske ning psuihholoogilisi mustreid. Nad

analuusivad meediakriitiliselt, kuidas platvormi kasutajaliidese disain ja
erinevad funktsioonid vbivad soodustada korduvat seadmekasutust ja

kasutusega seotud drevust. Opilased mdtestavad oma harjumusi ning

tootavad valja tervislikumad suhtluspiirid.

Oppeeesmirk

Tunni 16puks opilane:

e tunneb ara ja kirjeldab virtuaalses suhtluses esinevaid digiséltuvuse
ning suhtlusarevuse psuhholoogilisi ja emotsionaalseid ohumarke.

e kaalub ja anallusib ainult veebis toimuvate sdéprussuhete varjatud
riske ning potentsiaalseid eeliseid.

e moistab ja selgitab, kuidas konkreetsed platvormi funktsioonid ning
disainitrikid soodustavad sunduslikku ekraanikaitumist, ning loob
praktilised strateegiad tervislikumaks veebisuhtluseks.

Opiviljundid

e Projektor, arvuti ja stabiilne internetiihendus dpetaja esitluse
kuvamiseks

e Opetaja koostatud PowerPointi/Canva esitlus (tunni eesmaérgid,

Vajalikud opivaljundid, visuaalsed naited apikonksudest ja t66juhendid)

vahendid/materjalid e Kirjutusvahendid (pliiatsid, pastakad, varvilised markerid) ja tihjad
A4-paberilehed rihmatdoks ning anallusitabelite joonistamiseks

e Valjatrikitud kdeparane enesehindamise kontrollnimekiri
(kompaktsetel A8-formaadis kaartidel dpilastele jagamiseks)
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Sissejuhatus, moistete avamine ja haalestus (5-10 minutit)

e Ekraaniaja kontroll: Opetaja avab tunni kiisimusega: ,Méelge
korraks taiesti ausalt - kui palju tunde voi minuteid te kulutate iga
paev puhtalt sbnumite saatmisele, snappimisele véi vestlusdppides
olemisele ?“Opilasi julgustatakse vdimaluse korral oma nutitelefonist
tegelikke ekraaniaja andmeid reaalajas kontrollima.

e Opivideo vaatamine: Eelteadmiste aktiveerimiseks kuvatakse
ekraanile hariduslik videomaterjal: Oppevideo - Teen Voices: Who
You're Talking to Online.

o Isiklik méttepaus: Videot vaadates koostab iga dpilane tiihjale
A4-paberile individuaalse loova mdistekaardi, kuhu margib Ules
marksdnad, tunded ja valjendid, mis seostuvad veebisuhtluse ning
selle emotsionaalse mdjuga (nt pinge, ootusérevus, tiidimus,
kergendus).

e Majutava disaini tutvustus: Opetaja avab tahvlil véi slaidil uue ja
Uliolulise moiste - mojutav ehk veenev disain (persuasive
design).

Mis on meid piliiidev méjutav disain?

Veenev disain viitab kéitumispsihholoogiale tuginevale meetodile, kus
rakendused, algoritmid ja sotsiaalmeedia platvormid on teadlikult ning koodi
Uksikasjalikud juhised | tasemel loodud selleks, et Sa neid jérjepidevalt ja automaatselt kasutaksid.
Need funktsioonid ei ole juhuslikud - need on suurte korporatsioonide poolt
hoolikalt kavandatud Sinu tédhelepanu ré66vimiseks ning ekraani ees
hoidmiseks.

Tavalised manipuleerivad niited meie igapaevastes suhtlusappides:

o Kirjutamisindikaatorid (kolm vilkuvat v6i hiippavat tappi):
Tekitavad ajus tugeva ootusarevuse, pannes Sind sunnitult ekraanile
vaatama ja vastust ootama, suutmata telefoni kaest panna.

e Lugemiskinnitused (seen / read funktsioon): Tekitavad saatjas
ranka suhtlusarevust, kui keegi ei vasta, ning saajas tohutut
sotsiaalset survet ja kohustust koheselt reageerida.

e Automaatsed touketeavitused (push-notifications): Rebivad
Sinu tahelepanu reaalajas kildudeks, ajendades Sind koheselt
telefoni haarama, isegi kui saabunud teave on taiesti tiihine.

e Suhtluslaved ja jutujarjed (streaks): Premeerivad Sind visuaalselt
rakenduse igapdevase ja katkematu kasutamise eest, muutes
seadme sulgemise emotsionaalselt raskeks, kuna noor kardab
,Saavutuse“ kaotamist.

e Mbdju: Need vahendid kasutavad teadlikult &ra inimese
evolutsioonilisi ja pstuihholoogilisi nérkusi (uudishimu, sotsiaalse
tunnustuse vajadus, hirm millestki iima jaada ehk FOMO), et juhtida
meie kaitumist - tihtipeale ilma, et me seda ise markaksime.
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Vaata ka nt The Magic of Persuasive Design

ALTERNATIIVSETE OPIVIDEOTE OTSINGUSPIKKER OPETAJALE

Kui tunnikavas mérgitud algne videomaterjal ei ole kéttesaadav,
autoridiguste téttu blokeeritud voi soovite kasutada tdiendavat
eestikeelset/rahvusvahelist materjali, on soovitatav otsida asendusklippe
Jjargmiste meediapadevuse ja kéitumispsiihholoogia mérksénade abil:

e Eestikeelsed otsingusonad (loengud, hariduskliipid,
uudislood):
o médjutav disain ja sotsiaalmeedia
veenev tehnoloogia ja nutiséltuvus
tédhelepanumajandus digiajastul
kuidas &pid ja algoritmid meid I6ksus hoidvad
16putu kerimine ja aju dopamiin
teavitused ja noorte kasutajate kaitumine
rakenduste varjatud trikid ja manipulatsioon
o eetiline tehnoloogia ja digihiigieen
e Rahvusvahelised otsingusdonad (Common Sense Education,
TED-Ed jne):
Persuasive design in social media
How apps hook users and capture attention
Attention economy explained for teens
Brain hacking and addictive app features
Typing indicators and read receipts anxiety
Ethical technology design vs extractive design

O O O 0O O O

O O O O O O

Metoodiline suunis: Need suunavad mérksénad aitavad
kiiresti leida I(ihikesi ja méjuvaid animatsioone voi
teaduslikke lilevaateid sellest, kuidas kaasaegseid
nutirakendusi, médnge, veebisaite ja sotsiaalmeediaplatvorme
on psthholoogide poolt teadlikult disainitud noorte
tédhelepanu kbéitmiseks, nende igapédevase kéitumise
méjutamiseks, korduva sundkasutuse soodustamiseks ning
maksimaalse kaasatuse hoidmiseks.

e Uhine ideekorje (Opilaste aktiivsuse suurendamine): Opetaja
toob teooria dpilaste elumaailma, kisides: ,Millised konkreetsed
funktsioonid voi méngulised trikid teid teie lemmiképpides kbige
tugevamalt kinni hoidmas on?* Klassi naidete pdhjal joonistatakse
tahvlile Ghine nimekiri, mis kinnistab nende isiklikke digikogemusi.
Koos seatakse tunni [6pueesmargid.

Uurimine - Moistekaartide vordlemine rilhmades (5-10 minutit)

e Opilased moodustavad vaikeseid riihmi ja hakkavad oma &sja
joonistatud mdistekaarte omavahel anallisides vordiema.
e Suunavad kiisimused riihmadele:
o ,Millised konkreetsed sbnumirakenduste disainielemendid
teevad teile igapéevaselt kbige raskemaks dpi sulgemise ja
oppimisele voi uinumisele keskendumise?*
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o ,Milliseid tegelikke emotsioone (nt nérvilisus, sunduslikkus,
tuimus) need peidetud trikid teis sekundite jooksul
tekitavad?“

e Tiiendamine: Opilasi julgustatakse uurima otsest bioloogilist seost
rakenduse kasutajaliidese ja oma emotsionaalsete reaktsioonide
(&revus, FOMO) vahel. Rihmad taiendavad ja laiendavad oma
moistekaarte arutelust saadud uute teadmistega.

Pohitegevus - Riskimaatriks ja digiohutuse kontrollnimekiri (20-25
minutit)

e Kahepoolse tabeli dekonstruktsioon: Opilased pééravad oma
paberilehe Umber ja joonistavad kaheveerulise tabeli ,,Kuidas
veebisuhtlus mind aitab vs. kahjustab“. Nad peavad iseseisvalt
loetlema vahemalt 5 olulist plussi ja 5 miinust.

e Kohustuslik kriteerium: Miinuste veerus peavad 6pilased varvilise
markeriga esile tdstma kdik need punktid, mis on otseselt
pdhjustatud rakenduste manipuleerivast disainist (nt ,, Tunnen
kohustust ja pinget kohe vastata lugemiskinnituse téttu” voi ,Kolm
vilkuvat tappi ei lase mul 6ppimisele keskenduda®).

e Sotsiaalse tasandi siivaanaliiiis (Opetaja suunised): Opetaja
utsitab noori lisama tabelisse elulisi nditeid sotsiaalsete suhete
tasakaalu kohta:

o Plusside naited: ,Olen loonud veebis tugevad ja toetavad
séprussuhted inimestega, kes moistavad mind
emotsionaalselt ja jagavad mu hobisid.“ voi ,See aitab mul
mugavalt hoida igapdevast sidet kaugemal elavate séprade
vOi pereliikmetega.”

o Miinuste néaited: ,Ménikord taban end tundest, et olen
internetis vbéraste inimestega ldhedasem kui oma périselu
koolikaaslastega, mis teeb reaalses elus suhete loomise
minu jaoks raskemaks. " vdi ,Meediaplatvormide pidevat ja
katkematut vestlemist on noorel védga lihtne segi ajada
tegeliku, stigava emotsionaalse ldhedusega.”

e Métteavaldus: Opilased kirjutavad tabeli alla (ihe liihikese ausa
avalduse selle kohta, milline konkreetne apifunktsioon juhib nende
kaitumist kdige salakavalamalt.

e Kontrollnimekirja jagamine: Jagatakse valja kompaktne
enesehindamise taskukaart, mis peidab endas disainiga seotud
kriitilisi kisimusi (nt ,Ma tunnen tugevat suhtlusérevust, kui keegi
Jatab mu saadetud sénumi loetuks (seen), kuid ei vasta.” vdi ,Ma
haaran mehaaniliselt telefoni kohe, kui ekraanile ilmub uus
téuketeavitus.”). Opilased markivad tarniga (*) selle (ihe vaite, mis
neile kdige tapsemalt ette tuleb, ja kirjutavad lehe servale Uhe
praktilise idee tervislikuma harjumuse kujundamiseks.

Jagamine ja dialoogiline kaaslaste tagasiside (5-10 minutit)

e Avastuste esitlus: Iga rihm tutvustab klassile Ghte oma tabeli
kdige Ullatavamat avastust voi disainielementi, mis neid analtudsi
kaigus emotsionaalselt kdige rohkem mdjutas.

e Kilassiiilese disaini arutelu: Opetaja avab iihise méttevahetuse
kahe suure kusimuse kaudu:
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o ,Millised meediaplatvormide disainielemendid ja konksud
tunduvad teile noortena praktikas kbige ohtlikumad ning
séltuvust tekitavamad?*

o ,Milline peaks teie diglustunde kohaselt vélja ndgema (iks
taiesti eetiline ja emotsionaalselt tervislik rakenduse disain?“

e Maju analiiiis: Opetaja juhib lihikest arutelu, kus 6pilased
vordlevad oma métteid ja uurivad kriitiliselt, kas pelgalt teoreetiline
teadlikkus nendest algoritmilistest trikkidest aitab neil juba tdna oma
reaalset kaitumist ja nutiaega muuta.

Refleksioon, metakognitsioon ja kokkuvote (5-10 minutit)

e Viljumiskaardi tiitmine: Opilased tiidavad vaikuses individuaalse
kirjaliku ,,3-2-1 refleksioonilehe*:

o 3 asja, mida ma tdna manipuleerivate ja tahelepanu
pluldvate apifunktsioonide kohta teada sain.

o 2 kahjulikku nutiharjumust vdi suhtlusmustrit, mida luban
oma elus kriitiliselt imber motestada.

o 1 mehaaniline muudatus voi piirang, mida ma katsetan oma
telefonis juba sel nadalal.

e Vabatahtlikud loevad oma lubadused klassile ette.

e Motlemapanev Ioputsitaat: Tund sulgetakse véimsa ja kriitilise
visuaalse loosungiga ekraanil:

»oee, et rakendus, mang voi algoritm tahab Sinu vaartuslikku
tahelepanu, ei tahenda absoluutselt seda, et ta seda tahelepanu
ka tegelikult vaarib.“

e Enesejuhtimise fookus: Opetaja suunab noori viimasele eetilisele
mdttepausile: ,Mébelge eeloleval nddalal iga kord ekraani avades
pusivalt sellele, kes sellest rahaliselt ja ériliselt tegelikult kbige
rohkem kasu saab, kui me oma nutitelefone ja vilkuvaid tdppe
sunduslikult ning markamatult kontrollime. Hoidke oma aega ja
vabadust. Kohtumiseni jargmises tunnis!”

Link DigRighti
rakendusele

Soovi korral tutvuge DigRighti nutirakendusega, mille saab alla laadida SIIT

Kasutage DigRighti rakenduse moodulit ,Online Chatting“, et uurida
rakenduse disaini mojutatud otsuste tegemist reaalses elus. Opilased
saavad testida, kuidas nad reageeriksid emotsionaalselt ja kognitiivselt
veenvatele stsenaariumidele.

Kaasamise ja
kohandamise
napunaited

Suulised alternatiivid: Kirjutamisraskustega, tdhelepanuhairetega voi
keelelist tuge vajavatele dpilastele voimaldatakse riskimaatriksi taitmisel ja
tegevuste planeerimisel pikkade kirjalike vastuste asemel suulist
enesevaljendust voi motete dikteerimist.

Strateegiline riihmitamine: Opilased jaotatakse meeskondadesse ja
paaridesse teadlikult ning taktikaliselt, et toetada nende individuaalseid
keelelisi vbi sotsiaal-emotsionaalseid vajadusi mdistekaartide lahkamisel.

Psiihholoogiline ohutus: Opilastele, kes tunnevad end oma isikliku
digikaitumise ja suurte ekraaniaja andmete avalikul arutamisel
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haavatavana, ebamugavalt voi arevalt, tagatakse delikaatne ,Joobumise®
vBimalus koos privaatse asendustegevusega.

Hindamine ja
refleksioon

Kujundav, 6ppimist ja arengut toetav hindamine (jooksev analiiiis)

e Opetaja roll ja vaatlus: Viiakse |abi jooksvalt kogu ppetunni valtel.
Opetaja liigub klassis ringi, kaardistades ja jélgides 6pilaste sisulist
aktiivsust rihmatdddes, dialoogis ning tabelite taitmisel.

e Fookus hindamisel: Vaatlusel rohutatakse ja margatakse eelkdige
opilaste meediakriitilist vdimet tuvastada mojustavat disaini
(persuasive design), seostada algoritmide trikke oma emotsionaalse
tujuolekuga (arevus, FOMO) ning moelda kriitiliselt oma isiklike
seadmekasutuse harjumuste Ule.

Kaasopilaste tagasiside

o Isiklik méttevahetus: Toimub vahetult rithmatédde jagamise ja
Ullatavate avastuste esitlemise faasis. Paarides ja meeskondades
toimuv kaasdpilastega jagamine vdimaldab noortel anda Uksteisele
isiklikku, empaatilist ja elulist toetavat tagasisidet.

Enesehindamine

e Metakognitiivne analiiiis: Tunni [6pus taidetav kompaktne
A8-formaadis digiarevuse kontrollkaart ja ,3-2-1° kirjalik
valjumiskaart soodustavad siigavat individuaalset enesehindamist,
dokumenteerivad isiklikud jareldused ning lukustavad selge
tegevuspunkti eelolevaks nadalaks.

Vt lisadesse.

Vaatlusvahendid

Metoodilised soovitused
Opetajale

Emotsionaalse frustratsiooni markamine: Pd6rake tunni ja riskimaatriksi
taitmise ajal erakordset tdhelepanu &pilastele, kes valjendavad
silmatorkavat ebamugavust, abitu olemise margi véi stigavat frustratsiooni
seoses oma isiklike sunduslike suhtlusharjumustega. Méne noore jaoks
voib teadlikkus oma ekraanisdltuvusest vdi seen-funktsiooni tekitatud
arevusest olla emotsionaalselt vaga valus avastus.

Neutraalne ja lihtne terminoloogia: Olge valmis mdjustava ja veenva
disaini (persuasive design) kontseptsioone selgitama vdimalikult lihtsalt,
eluliste analoogiate abil ja taiesti emotsioonivabalt voi neutraalselt. Valtige
tehnoloogiafirmade radikaalset demoniseerimist, vaid avage nende
arimudeleid faktipdhiselt.
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Suiutunde kaotamine ja kditumise normaliseerimine: Normaliseerige
need sundkaitumise mustrid kui digiajastul darmiselt tavalised, laialt levinud
ning mis kdige olulisem - teadliku eneseregulatsiooni abil taielikult
muudetavad harjumused. Rdhutage, et probleem ei tulene ainult noore
tahtejoust: ka platvormi kujundus, kasutusolukord ja sotsiaalne surve
voivad kaitumist mojutada. Eesmark on aidata noorel neid méjusid
margata ja oma valikuid teadlikumalt juhtida.

Toetava ja turvalise arutelutooni hoidmine: Sailitage kogu ainetunni
valtel soe, mdistev, toetav ja rahulikult métisklev toon. Looge klassiruumis
psuthholoogiliselt ohutu ruum, kus noor ei pea kartma hukkamoistu oma
digitaalsete eksimuste voi suurte ekraaniaja tundide parast.
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LISA | - OPETAJA VAATLUSLEHT (kujundav, dppimist ja arengut toetav hindamine)

Klass / Kuupaev:

Opetaja suunised: Kasutage seda vaatluslehte ringi likudes sissejuhatava méistekaardi joonistamise,
rihmaarutelude ning kahepoolse plusside-miinuste maatriksi taitmise ajal. Markige opilase edasijdudmine
ja meediakriitilise métlemise ilmingud siimbolitega (V/ v6i ¥) vdi kiirete markmetega vahetult tunni

jooksul.

Opilase nimi Osaleb Tuvastab Seostab Pakub vilja Markused (nt
aktiivselt api- vdhemalt iihe rakenduse elulisi vajab lisatuge /
funktsioonide mojustava disaini oma jareldusi asendustegevust)
riihmanaliiiisis | disainielemendi isikliku voi

kaitumisega | strateegiaid
1.
2,
3.
4,
5.

Kasutamise eesmark: Tuvastada reaalatas ja jooksvalt need 6pilased, kes vbivad vajada sotsiaalmeedia
manipuleerivate 16ksude ja kaitumusliku séltuvuse mdistmisel tadiendavat suunamist voi kellel on raskusi
eneseregulatsiooni sammude sGnastamisel.
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LISA Il - TOOLEHT: DIGIAREVUSE JA DISAINILOKSUDE KONTROLLKAART

Mojustav disain (Persuasive Design) ja minu igapaevased suhtlusharjumused

e Formaat: Kompaktne A8-suuruses taskukaart dpilasele eneseanallusiks.

e Opilase ees- ja perekonnanimi:

e Kuupaev:

e Juhised dpilasele: Loe tahelepanelikult 1abi alltoodud enesehindamise vaited ja margi palun ausalt
ristikesega kdik kastid, mis Sinu praeguste teadmiste, suhtlusarevuse ja nutiharjumuste kohta
tdepoolest kehtivad. Siin ei ole digeid ega valesid vastuseid - ole enda vastu taielikult aus.

Minu digitaalse eneseregulatsiooni kiirkontroll:

] Tunnen hinges tugevat arevust, narvilisust voi ebakindlust, kui keegi jatab mu saadetud sénumi
loetuks (seen / read funktsioon), kuid ei vasta mulle kiiresti.

L] Haaran mehaaniliselt ja métlemata oma nutitelefoni kohe, kui ekraanile ilmub vai heliseb uus
automaatne tduketeavitus.

[ Jatkan elavalt sdbnumite ja snap’ide saatmist iseqi siis, kui olen surmavalt vasinud, kurnatud voi
teaksin, et peaksin tegelikult ammu magama.

1 Tunnen end sotsiaalselt kdrvalejaetuna, hirmul véi ebakindlana, kui ma ei vasta klassikaaslaste
grupivestlustele koheselt ja minutipealt (FOMO).

[1 Taban end suhtlemast ja ekraani vaatamast viisil, mis hairib mind otseselt ainetunni ajal, koolis
Oppides voi kodutdid tehes.

Moistan selgelt, et sotsiaalmeedia ja suhtlusrakenduste teatud funktsioonid (vilkuvad tapid,
jutujarjed/streaks) on loodud teadlikult selleks, et mind ekraani ees soéltuvuses hoida.

[1 Tahaksin vaga astuda eeloleval nadalal tihe loova ja reaalse sammu, et oma igapaevaseid
veebivestluste ja ekraaniaja harjumusi palju paremini hallata.

Minu isiklik meediaplaan:

e Margi térniga (*) see Uks Ulaltoodud punkt, mis Sulle praegu kdige tapsemalt ette tuleb voi Su elus
suurimat suhtluspinget tekitab. Kirjuta selle lehe alla vi tagakiljele Uks konkreetne idee
tervislikuma harjumuse kujundamiseks (nt teavituste vaigistamine dppimise ajaks).
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Il LISA - OPILASE ENESEANALUUS: 3-2-1 VALJUMISKAART

Mojustav disain, tihelepanumajandus ja minu eneseregulatsioon

e Juhised opilasele: Vota tunni I6pufaasis paar vaikset minutit, et métiskleda pdhjalikult tdna uuritud
disainildksude ja algoritmide Ule. Ole taiesti aus - see leht on mdeldud ainult Sulle (ja Su dpetajale,
et ta saaks Sind digitaalses arengus toetada).

Ees- ja perekonnanimi:
Kuupaev:

1. Kolm olulist asja voi kasutajaliidese trikki (nt vilkuvad tapid, lugemiskinnitused, jutujarjed), mida
ma tana meedia puilidmise ja digiséltuvuse kohta 6ppisin:

2. Kaks kriitilist jareldust voi motet selle kohta, kuidas tapne teadlikkus nendest algoritmilistest
Ioksudest aitab mul oma igapaevaseid harjumusi uuesti kontrolli alla saada:

3. Uks konkreetne mehaaniline muudatus véi piirang, mida ma katsetan oma telefonis ja suhtluses
JUBA SEL NADALAL, et vihendada méjustava disaini survet mu emotsioonidele:

Minu siivavastus eneseanaliiiisiks (motiskluskiisimus)

e Milline on see liks sotsiaalmeedia voi suhtlusrakenduse konkreetne funktsioon, mis juhib ja
mojutab Sinu igapdevast kaitumist ning ekraaniaega kdige salakavalamalt? Mida tapselt
kavatsed Sa ette votta, et selle triki m6ju oma elus vahendada?

(Opilase allkiri)
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Kaesolev dokument on loodud Creative Commonsi litsentsi alusel:

Nimetamine-Mittekaubanduslik-Jagamine samadel tingimustel (CC BY-NC-SA).

See litsents vdimaldab taaskasutajatel materjali levitada, imber t66tada, kohandada, sellele tugineda ja
edasi arendada mis tahes meedias vdi formaadis ainult mittekaubanduslikel eesmarkidel ning ainult
tingimusel, et looja on nimetatud. Kui te materjali Gmber tootate, kohandate, sellele tuginete voi edasi
arendate, peate muutunud materjalile andma litsentsi samadel tingimustel. CC BY-NC-SA hélmab jargmisi
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BY: looja peab olema nimetatud.
NC: teost on lubatud kasutada ainult mittekaubanduslikel eesmarkidel.

SA: kohandatud versioone tuleb jagada samadel tingimustel.
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